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1. PRESENTATION DU GUIDE
1.1. A propos de Windows Server 2025

Windows Server 2025 est la derniére version du systeme serveur de Microsoft, congue pour
répondre aux besoins modernes des infrastructures informatiques. Elle offre de meilleures
performances, une sécurité renforcée et une intégration fluide avec les environnements hybrides
(cloud + local).

Cette version met particulierement 1’accent sur :

® La sécurité des identités et des acces,
® ] a gestion simplifiée des roles et fonctionnalités,

La compatibilité accrue avec les environnements Windows 11 et Azure,

Et le renforcement de la stabilité¢ du noyau serveur.

Dans les entreprises, Windows Server 2025 constitue une plateforme solide pour déployer des
services réseau essentiels, dont I’ Active Directory Domain Services (AD DS).

1.2. I’Active Directory et son role

L’ Active Directory (AD DS) est un service annuaire intégré a8 Windows Server qui permet de :

Centraliser la gestion des utilisateurs, ordinateurs et ressources d’un réseau ;

Authentifier et autoriser les utilisateurs lors de leur connexion au domaine ;

Appliquer des stratégies de sécurité (GPO) de maniere uniforme sur tous les postes ;

Faciliter I’administration grace a une organisation hiérarchique et logique du réseau.

En résumé, ’AD est le cceur de Pinfrastructure réseau Windows, gérant identités, sécurité et
communication entre tous les éléments du domaine.

1.3. Objectif du guide

Ce guide pratique a pour objectif de décrire pas a pas la mise en place d’un Active
Directory sous Windows Server 2025 dans un environnement virtualisé avec VirtualBox.

A la fin, vous serez capable de :

Installer et promouvoir un serveur en controleur de domaine ;

Créer des unités d’organisation (OU) adaptées a la structure de votre entreprise ;
Gérer des utilisateurs et groupes de maniére centralisée ;

Intégrer des postes Windows 11 au domaine ;

Appliquer des stratégies de groupe (GPO) pour sécuriser et uniformiser les postes

1.4. Prérequis matériels et logiciels

Avant de commencer, assurez-vous de disposer de I’environnement suivant :



® Matériel (pour la VM) : 2 GHz processeur minimum, 4-8 Go RAM, 60 Go disque, réseau
interne VirtualBox

¥ Logiciels : Windows Server 2025, Windows 11 Pro, outils d’administration

1.5. Schéma réseau

Toutes les manipulations seront faites dans VirtualBox avec deux machines virtuelles :

Equipement | Nom de la machine | Adresse IP Role
Serveur SRV-AD 192.168.90.20 | Contrdleur de domaine + DNS
Poste client | PC-W11 192.168.90.24 | Machine cliente a intégrer au domaine

Domaine utilisé : TECH.LAN

1.6. Méthodologie
Chaque chapitre présente :

® Une courte explication théorique pour comprendre le concept,
¥ Des étapes détaillées pour la mise en ceuvre,

2. INSTALLATION ET PROMOTION D’UN CONTROLEUR DE DOMAINE
ACTIVE DIRECTORY

L’installation et la promotion d’un contréleur de domaine constituent la premiére étape de la
mise en place d’une infrastructure réseau centralisée sous Windows Server 2025.

Le role Active Directory Domain Services (AD DS) permet d’administrer les utilisateurs, les
ordinateurs et les ressources du réseau a partir d’un point unique.

2.1. Configuration de I’environnement réseau

Avant d’installer Active Directory, il est important de préparer I’environnement virtuel.

> Créer une machine virtuelle sous VirtualBox :
o Nom : Serveur AD o Systéme : Windows Server 2025 o
Processeur : 2 cceurs minimum o RAM : 4 Go (8 Go

recommandé) o Disque dur : 60 Go minimum

> Configurer le réseau VirtualBox :
o Mode : Réseau interne (Internal Network) ou Réseau privé
hote selon ton besoin.
o Cette configuration permettra la communication entre le
serveur et le futur poste client Windows 11.



> Une fois cette premiére configuration et que 1’installation proprement de votre serveur est
faite, vous accédez au tableau de bord de votre gestionnaire de serveur.

iz Gestionnaire de serveur [N - 8 X

Gestionnaire de serveur * Tableau de bord @1V e ouis acher e

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
¥ Serveur local "

i Tous les sei S
SHione s S ° Configurer ce serveur local
WE Services de fichiers et d... > =

2 Ajouter des réles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES réar .
4 Creer un groupe
5 Connecter ce serv
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles: 1 | Groupes de serveurs: 1 Nombre total de serveurs : 1
=m Services de fichiers et =
g 1 S local
B e stockage ¥ Zaenveunioca
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA
o Ensuite, cliquer sur Serveur local
e Gestionnaire de serveur i - a 52
@ ~  Gestionnaire de serveur * Serveur local @1 F e ouis amher A
5 PROPRIETES i
bleau de bord l Pour WIN-QUO71JNJQFO TACHES ¥ |

Serveur local

Nom de F'ordinateur WIN-QUO71INJQFO éres mises 3 jour installées
ous les serveurs Groupe de travail WORKGROUP Update
B Services de fichiers et d... > Derniére recherche de mises 4 jour :
Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender
Gestion a distance Activé Commentaires et diagnostics

Bureau a distance Désactivé Configuration de sécurité renforcée d'Inter

tion de cartes réseau Désactivé Fuseau horaire

Ethemet Adresse IPv4 attribuée par DHCP, Compatible IPv6 ID de produit (Product ID)
Gestion Azure Arc Désactivé
Accés SSH distant Désactivé

> Attribuer ensuite une adresse IP statique sur Windows Server :
o IP:192.168.90.20 o Masque : 255.255.255.0 o Passerelle :

192.168.90.1 o DNS : 127.0.0.1

> Renommer le serveur :
o Nouveau nom : SRV-ADOl o Redémarrer aprés Ila
modification.

Ainsi, aprés redémarrage du serveur on a :



f Gestionnaire de serveur = a X

@ ¥ Gestionnaire de serveur * Serveur local Gérer  Outls Aficher Aide

Tableau de bord

Serveur local

Tous les serveurs

Pour SR\

i PROPRIETES
D

[ TACHES ¥

Deriéres mises 3 jour installées

B Services de fichiers et d... >

Pare-feu Mi

t Defender Public : Actif

Gestion & di Activé
Bureau  distance Désactivé Configuration de séc
Association de cartes réseau Désactivé Fuseau horaire
IEZ‘nemei 192.168.90.20, Compatible IPv6 ID de produit (Product ID)
m
Désactivé
Version du systéme d'exploitation Microsoft Windows Server 2025 Standard Evaluation  Processeurs

Notre serveur étant totalement prét, on peut passer a I’installation du réle Active Directory.

2.2. Installer le role Active Directory

L’installation du role AD DS ajoute au systéme les composants nécessaires pour transformer le
serveur en controleur de domaine.

> Cliquer sur gérer puis sur ajouter role et fonctionnalités

e Gestionnaire de serveur = a X

@ ~  Gestionnaire de serveur * Serveur local @1 Gérer  Outils _Afficher _ Aide

i PROPRIETES Supprimer des roles et fonctionnalités

Tableau de bord Pour SRV-AD
| Ajouter des serveurs
Tous les serveurs

L Groupe de travail 'WORKGROUP Propriétés du Gestionnaire de serveur
W Services de fichiers et d... D
Pare-feu Microsoft Defender Public : Actif A ft Defender
Gestion 3 dista Activé Commentaires et diagn
eau a distance Désactivé Configuration de sécuri
Association de cartes réseau Désactivé Fuseau horaire
Ethemnet 192.168.90.20, Compatible IPv6 ID de produit (Product ID)
Désactivé
Désactivé
Version du systéme d'exploitation Microsof Server 2025 Standard Evaluation  Prox
> Sélecti i 1lati 5 0l f i lité
Sélectionner installation basée sur un réle ou une fonctionnalité
Fr;. Assistant Ajout de réles et de fonctionnalités = O X
7 > s . SERVEUR DE DESTINATION
Sélectionner le type d'installation sav-A0

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

o (@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

> Choisir le serveur sur lequel on veut installer un role ou fonctionnalité



e Assistant Ajout de roles et de fonctionnalités = o\

-y & - . SERVEUR DE DESTINATION
Sélectionner le serveur de destination Savead
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'instal ® Sélectionner un serveur du pool de serveurs
O Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre : |
Nom Adresse IP Systéme d'exploitation
SRV- 192.168.90.20 Microsoft Windows Server 2025 Standard Evaluation

1 ardinateur(<) trouvél<l

> Selectionner les services de domaine Active Directory

T Assistant Ajout de réles et de fonctionnalités - [m] X
s . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRv-AD
" Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
Type d'installation Réles Description
action du serveur [ Aca= & distince ~]  Les services de domaine Active
[ Attestation d'intégrité de Iappareil Directory (ADDS) stockent des
[ Hyper-v informations 3 propos des objets sur
Fonctionnal [ Serveur de télécopie Ie réseau et rendent ces
AD DS [ Serveur DHCP informations disponibles pour les
[ Serveur DNS utilisateurs et les administrateurs du
Confirmation réseau. Les services AD DS utilisent
[J Serveur Web (IiS)
; ik les contrdleurs de domaine pour
[ Service Guardian héte . po
[ Services AD LDS (Active Directory Lightweight Dire donner aux utilisateurs du réseau un
[ Services AD RMS (Active Directory Rights Manage! acces M ressources altorsfes
] Serices Bisresii & itance nimporte ol sur le réseau via un
[ Services d'activation en volume Po = AR te = ion
[] Services d'impression et de numérisation de docur neque.
[[] Services de certificats Active Directory
[ Senvices de déploiement Windows
Services de domaine Active Directon]
[ Services de fédération Active Directory (AD FS)

» W] Services de fichiers et de stockage (1 sur 12 install
[71 Services de stratéqie et d'acces réseau v

< Précédent | | Suivant > Installer Annuler

> Cocher la case redémarer puis appuyer sur installer

[ Assistant Ajout de rdles et de fonctionnalités - [m] X
f- & . " | . SERVEUR DE DESTINATION
Confirmer les sélections d'installation sav-AD
Kyant-ie onamencer Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation

le serveur de ination, si

Sélection du serveur

s peut que des fonctionnalites facultatives (comme des outils d administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases  cocher.

AD DS

Réles de serveurs

Gestion de stratégie de groupe
Confirmation g
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services de domaine Active Directory

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent| | Suivant > | Installer Annuler

> Une fois I’installation terminer appuyer sur fermer



T Assistant Ajout de roles et de fonctionnalités P T

SERVEUR DE DESTINATION

Progression de l'installation V-0

Afficher la progression de l'installation

@ Instaliation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD.

Services de domaine Active Directory
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contréleur de domaine
Gesion desratégi de groupe

Outils d'administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1 leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

2.3. Promouvoir le serveur en controleur de domaine

Cette étape transforme le serveur en contréoleur de domaine et crée la premiére forét Active
Directory.

> Appuyer sur promouvoir ce serveur en contréleur de domaine

[ Gestionnaire de serveur N a X

@ ¥ Gestionnaire de serveur * Serveur local @ FA Gérer  Outils Afficher  Aide
B  PROPRIETES §, Configuration post-déploie... | )
Tableau de bord . Pour SRV-AD TACHES ¥
Serveur local r Configuration requise pour : Services de domaine =
Nom de Fordinateur < Active Directory & SRV-AD e R staices
Mjousles serveurs Groupe de travail \|_ [Promouvoir ce serveur en contrdleur de domaine | | JUpdate
AD DS echerche de mises 3 jour

@ nstallation de fonctionnalité

R Services de fichiers et d... b e —“GyO-O

P b Wi rosoft Debrcer: Configuration requise. Installation réussie sur SRV-  IMicrosoft Defender

Gestion 4 distance 1 AD. aires et diagnostics

Bureau 2 distance i Ajouter des roles et fonctionnalités tion de sécurité renforcée d'lnter
Association de cartes réseau [ ) i raire

Ethemet 1 Details de la tache duit (Product ID)

Gestion Azure Arc Deezrnve

Accés SSH distant Désactivé

> Ajouter une nouvelle forét

Fﬁ Assistant Configuration des services de domaine Active Directory = [m] X

« . . . SERVEUR CIBLE
Configuration de déploiement SRV-AD

Configuration de dépl

Options du contrdleur de.

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant
Options supplémentaires A -
PROnS SUPD IR outer un nouveau domaine 3 une forét existante

Chemins d'accés

Examiner les options

Spécifiez les informations de domaine pour cette opération

ication de la configur..

Nom de domaine racine : TECHPLUS.LAN|

Ici, j’ai créé ma forét qui est : TECHPLUS.LAN

> Ajouter le mot de passe de mode de restauration des services d’annuaire

Treés important pour démonter le controleur de domaine



[ Assistant Configuration des services de domaine Active Directory = (m] X

. N . SERVEUR CIBLE
Options du contréleur de domaine SRAD

Configuration de o g 5 i ;
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrd

Niveau fonctionnel de la forét : | Windows Server 2025 &
Options DNS L
Options supplémenta Niveau fonctionnel du domaine : | Windows Server 2025 2
Options supplément L
Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options Serveur DNS (Domain Name System)
Vérification de la configur. | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |esssssccscce

od

Confirmer le mot de passe :

> Chemin de base de données AD DS, des fichiers journaux et dossier SYSVOL (ensembles
des stratégies de groupes et des chemins d’acces).

[ Assistant Configuration des services de domaine Active Directory = o X

. ' \ SERVEUR CIBLE
Chemins d'acces SRV-AD

Configuration de déplo

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contr )
Options DNS Dossier de la base de données : |CAWINDOWS\NTDS EI
Options supplémentaires Dossier des fichiers journaux : | CAWINDOWS\NTDS |Z|
Dossier SYSVOL : ;C:\WINDOWS\SVSVOL E

Examiner les options

fication de la configur..

> V¢érification de la configuration requise.

Apres que le systeme a vérifié que tout est Ok, appuyer sur installer.

|

’ [ Assistant Configuration des services de domaine Active Directory = a X

i V . f 5 d | f 5 . SERVEUR CIBLE
erification de la con 1gurat|on requise SRV-AD

i

| | @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

i Configuration de déploie... . . . o . . N .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
rde

eur de... installés sur cet ordinateur

Options du cont

| Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a

fication de la config I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une

délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « TECHPLUS.LAN =. Sinon, aucune action n'est requise.

o Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

Chemins d'accés

8, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant >




3. GESTION DES UNITES D’ORGANISATION (OU)

Les Unités d’Organisation (OU) sont des conteneurs logiques dans I’ Active Directory. Elles
permettent de structurer le domaine de maniere hiérarchique et de faciliter I’administration
des comptes, ordinateurs et groupes.

Grace aux OU, il est possible d’appliquer des stratégies de groupe (GPO) ciblées sur des
ensembles précis d’utilisateurs ou de machines.

3.1. Comprendre le role des Unités d’Organisation

Une OU sert a :

W (Classer les objets de I’annuaire selon la structure réelle de I’entreprise (par service, site, ou
fonction).

® Déléguer des droits d’administration a des responsables locaux.

¥ Appliquer des stratégies de sécurité différentes selon les services.

Exemple
Dans une société¢ comme TechPlus., on peut créer les OU suivantes :

® Direction
¥ Comptabilité
® Ressources Humaines

Informatique

Chaque OU contiendra ses propres utilisateurs, ordinateurs et politiques de sécurité.

3.2. Création d’une Unité d’Organisation (OU)
La création des OU peut se faire de deux manieres :

¥ Graphiquement, via la console Utilisateurs et Ordinateurs Active Directory
¥ En PowerShell, plus rapide et adaptée aux environnements professionnels

< Méthode 1 : Création d’un OU via I’interface graphique (dsa.msc)

> Appuyer sur Outils puis sélectionner utilisateurs et ordinateurs Active Directory



f&= Gestionnaire de serveur

@ -

Tableau de bord

Tous les serveurs

AD DS

& DNS

HR Services de fichiers et d... >

Gestionnaire de serveur * Serveur local

i PROPRIETES

Pour SRV-AD
Nom de I'ordinateur SRV-AD
Domaine TECHPLUS.LAN

Pare-feu Microsoft Defender Domaine : Actif

Gestion a distance Activé

Bureau a distance Désactivé

Association de cartes réseau Désactivé

Ethernet 192.168.90.20, Compatible |
Gestion Azure Arc Désactivé

Accés SSH distant Désactivé

Version du systéme d‘exploitation Microsoft Windows Server 2

= @| F o= B e

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows Defender avec fonctions avancées de sécurité

Stratégie de sécurité locale
[ et Active Directory |

I SRTRY ST, ODBC Data Sources (32-bit)
Planificateur de taches
EVENEMENTS Sauvegarde Windows Server
Tous les événements | 95 au total S
Services de composants
Filtrer p - i ive Di
Sites et services Active Directory
Sources de données ODBC (64 bits)
Nom duserveur 1D Gravité Source
SRV-AD 12 Microsoft-Windows-Ti
SRV-AD 1014 Avertissement Microsoft-Windows-D! ows Powershell
SRV-AD 5782  Averticcement NFTIOGON Windows PowerShell (x86)

Aide

> Faire un clic droit sur le domaine, appuyer sur nouveau puis sélectionner unité d’organisation

] Utilisateurs et ordinateurs Active Directory - [m} X
Fichier Action Affichage ?

LL AN [RERERCIETN 7 Mok B 9 -R &K

] Utilisateurs et ordinateurs Active| Nom Type Description

Requétes enregistrées

> |53 TECHPIUSI AN

1] Builtin builtinDomain

Délégation de contrdle...

ault container for up...

ault container for do...

Rechercher...

ault container for sec...

Changer de domaine...
Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

ault container for ma...
ault container for up...

I Nouveau >I Ordinateur
TOUesTes taTTes Contact
. Groupe
Affichage > i
InetOrgPerson
Actualiser

msDS-ShadowPrincipalContainer

Exporter la liste... mslmaging-PSPs
Propriétés - —
Aide
‘ Utilisateur
Dossier partagé

Crée un nouvel élément dans ce conteneur.

> Créer ’OU : ORDINATEURS

Nouvel objet - Unité d'organisation

| 2| Créerdans: TECHPLUSLAN/

Nom :

ORDINATEURS|

{8 Protéger le conteneur contre une suppression accidentelle

> Créer ’OU : EMPLOYES

Annuler

Aide

10



Nouvel objet - Unité d'organisation X

~7 Créerdans : TECHPLUS.LAN/
Nom
EMPLOYES|

Protéger le conteneur contre une suppression accidentelle

OK Annuler Aide

> Créer des sous OU : DESKTOP & LAPTOP dans ORDINATEURS

| Nouvel objet - Unité d'organisation X Nouvel objet - Unité d'organisation x
|
2]  Créerdans: TECHPLUS.LAN/ORDINATEURS ~7|  Cierdans: TECHPLUS LAN/ORDINATEURS
Nom : Nom
LAPTOP DESKTOP
Protéger le conteneur contre une suppression accidentelle I8 Protéger le conteneur contre une suppression accidentelle
oK Annuer Aide oK | Annuler Aide
r
> Créer des sous OU : COTONOU & PARAKOU dans EMPLOYES
Nouvel objet - Unité d'organisation X Nouvel objet - Unité d'organisation >
~7|  Créerdans: TECHPLUSLAN/EMPLOYES ~7|  Créerdans: TECHPLUSLAN/EMPLOYES
Nom : Nom :
coTonou| PARAKOLU|

Protéger le conteneur contre une suppression accidentelle 18 Protéger le conteneur contre une suppression accidentelle

ok ] Annuer fide

OK | | Annuer Aide

< Méthode 2 : Création d’une OU via PowerShell (recommandé)

PowerShell est la méthode la plus efficace, particuliérement utile en entreprise ou pour automatiser
la structure du domaine.

> QOuvrez PowerShell en tant qu’administrateur.

> Exécutez la commande suivante pour créer une OU :

(J B¥ Administrateur : Windows Poy X |

PS C:\Users\Administrateur> New-ADOrganizationalunit

PS C:\Users\Administrateur>

11



o -Name "Direction" — Nom de I’OU o -Path "DC=sonama,DC=local" — Emplacement
dans I’arborescence du domaine o -ProtectedFromAccidentalDeletion:$true — Empéche
la suppression accidentelle

(bonne pratique AD) o Server.:"SRV-AD.TECHPLUS.LAN" — Force la commande a
s’exécuter sur un controleur de domaine spécifique

C’est exactement ce que recommandent les administrateurs professionnels.

> Poor créer plusieurs OU successivement :

22 Administrateur : Windows Poy X A || S

C:\Users\Administrateur> New-ADOrganizationalunit

C:\Users\Administrateur> New-ADOrganizationalunit

C:\Users\Administrateur> New-ADOrganizationalUnit

C:\Users\Administrateur>

> Pour créer des sous-OU :

B2¥ Administrateur : Windows Poy X ap |87

C:\Users\Administrateur> New-ADOrganizationalUnit

C:\Users\Administrateur> New-ADOrganizationalUnit

C:\Users\Administrateur> New-ADOrganizationalUnit

C:\Users\Administrateur>

Utilisateurs et ordinateurs Active Directory

—

Fichier Action Affichage 7

o= HE F B8 XELR BHEEIBRRETaR
: Utilisateurs et ordinateurs Active|| Nom Type Description

| Requétes enregistrées
~ 3 TECHPLUS.LAN
N Builtin
| , &1 COMPTABILITE |

| |[=] DIRECTION

= llers

= | EMPLOYES
> ForeignSecurityPrincipal:
|l =1 INFORMATIQUE |
= | Réseau

= | Sécurité

3| Support
T Managed service Accout

ORDINATEURS

(8]

L
)
I

Users

Méthode professionnelle, rapide et idéale pour déployer un domaine complet

3.3. Organisation hiérarchique recommandée

Voici un exemple d’arborescence logique adaptée a une PME :

12



TECHPLUS.LAN

Direction

-
3

Informatique
F—— Support

— Réseau
J==

Sécurité

2

Recrutement

|
N
|
B
|
|
B
|

— comptabilité
| L paie

Cette structure permet une gestion claire, avec possibilit¢ d’appliquer des GPO différentes sur
chaque service.

4. CREATION D’UTILISATEURS ET INTEGRATION D’UN POSTE WINDOWS 11
La gestion des utilisateurs est I’¢lément central d’un Active Directory.

Un utilisateur représente une identité (personne ou service) capable de se connecter au domaine
pour accéder aux ressources du réseau. Une fois les utilisateurs créés, il est essentiel d’intégrer
les postes Windows 11 dans le domaine afin que les comptes puissent s’y connecter et appliquer
les stratégies de sécurité (GPO).

4.1. Création d’un utilisateur

Avant toute opération de création de compte, il est essentiel de respecter les régles internes de
gestion des identités. Celles-ci garantissent la sécurité, la tracabilité et la cohérence de
I’annuaire Active Directory.

Reégles préalables obligatoires :

> Aucune création de compte ne doit étre effectuée sans une demande formelle provenant de la
hiérarchie ou du responsable concerné.

o Cela permet d’éviter les comptes non autorisés et d’assurer une validation claire avant
I’attribution des acces.
> (Chaque création d’utilisateur doit étre soigneusement documentée dans un fichier Excel dédié,
incluant les informations essentielles (identité, OU, date, demandeur, etc.).
o Cette méthode assure un suivi précis et facilite les audits internes.
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A B € D E F G
1 | GROUPE/USER | Karl Zola |Jacques Figo | Deen Quen | Eunice Wash | Jules Debge | Cyntia Ballo

Direction X

Comptabilité X

RH X

Informatique X X X

A A W

|

~J

|

oo

Utilisateur AD ’ @

> Appuyer sur Outils puis sélectionner utilisateurs et ordinateurs Active Directory.

T Gestionnaire de serveur - a x

k@ ¥ Gestionnaire de serveur * Serveur local - @) | Ve ouis aicher e

o Centre d'administration Active Directory
i PROPRIETES

Tableau de bord Pour SRV-AD Configuration du systéme

Défragmenter et optimiser les lecteurs
Serveur local
SRV-AD

Nom de l'ordinateur Diagnostic de mémoire Windows

Wi Tous les serveurs Domaine TECHPLUS.LAN DNS
AD DS Domaines et approbations Active Directory
& DNS Editeur du Registre
H§ Services de fichiers et d... > Pare-feu Microsoft Defender Domaine : Actif CEmE R
e o Gestion des stratégies de groupe
Bureau & distance Désactivé Informations systéme
Association de cartes réseau Désactivé Initiateur iSCS|
Ethernet 192.168.90.20, Compatible I§ Lecteur de récupération
Gestion Azure Arc Désactivé Modification ADSI
Accés SSH distant Désactivé

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque
Version du systéme d'exploitation Microsoft Windows Server 2! Observateur d'événements
ol ooaii I SRRTRY ST, ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
EVENEMENTS Sauvegarde Windows Server

Tous les événements | 95 au total Services
23 Services de composants
Filtrer pel @\ ~ : R
= Sites et services Active Directory

Sources de données ODBC (64 bits)
Nomduserveur ID  Gravité Source i i

Stratégie de sécurité locale
SRV-AD 12 Avertissement  Microsoft-Windows-Ti |Utilisateurs et ordinateurs Active Directory I
SRV-AD 1014 Avertissement Microsoft-Windows-DI Windows PowerShell
SRV-AD 5787  Averficcament NFTIOGON Windows PowerShell (x86)

> Sélectionner I’unité d’organisation INFORMATIQUE et puis ’icone utilisateur

] Utilisateurs et ordinateurs Active Dir%ory G
Fichier Action Affichage 7
|7 8| XEGE=H EYE%
: Utilisateurs et ordinateurs Active)| Nom Type Description
> [ ] Requétes enregistrées
v Z3 TECHPLUS.LAN

> [ Builtin
| COMPTABILITE
> Computers
> (2] DIRECTION
> (2| Domain Controllers
>
2

5] Réseau Unité d'organi...
5] Sécurité Unité d'organi...
& Support Unité d'organi...

B R E

;| EMPLOYES
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> Ensuite ajouter le prénom, nom et identifiant. Ajouter aussi un mot de passe et exiger son
changement a la premicre connexion.

. Nouvel objet - ULEsateur X
Nouvel objet - Utilisateur X

& Créerdans : TECHPLUS.LAN/INFORMATIQUE
8) Créerdans : TECHPLUS.LAN/INFORMATIQUE =

Mot de passe : sesccccee
Prénom : Kar Inttiales :
Confirmer le mot de passe : sssscssee
Nom : Zola
L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
Nom complet : Karl Zola [} g p o

(] L'utilisateur ne peut pas changer de mot de passe
Nom d'ouverture de session de |'utilisateur :

(] Le mot de passe n'expire jamais
ZOLA Kard| @TECHPLUS LAN M

[[) Le compte est désactivé
Nom d'ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :
TECHPLUS\ ZOLA Kard

< Précédent Annuler
Précédent Annuler =

> Enfin passer a la validation de la création de 1’utilisateur en cliquant sur terminer.

Nouvel objet - Uth}gateur X = | [:yilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e 2@ 0/ B2 HMm 3t aETE%
) Créerdans : TECHPLUS.LAN/INFORMATIQUE —! MR, - L R B -
] Utilisateurs et ordinateurs Active]| Nom Type Description

v

| Requétes enregistrées

v 3 TECHPLUS.LAN

Quand vous cliquerez sur Teminer, |'objet suivant sera créé : Unité d'organi...

AT i | Sécurité Unité d'organi...
Nom complet : Karl Zola - > & Buittin [ Suooadt Unité d'organi
51 COMPTABILITE 3
Nom de connexion de | utiisateur : ZOLA Kal@TECHPLUS.LAN . 5 Karl Zola Utilisateur

| Computers

=] DIRECTION

= Domain Controllers

=] EMPLOYES
ForeignSecurityPrincipal:
INFORMATIQUE
Managed Service Accout
ORDINATEURS

RH

Users

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session.

0 1o 1 I

)
]

VVVVVVVVYVY

| ]

Annuler

4.2. Ajout d’une machine Windows 11 au domaine

> Procéder au changement du nom de la machine et ajouter le nom de domaine sur la machine
client (Win 11).

Propriétés systéme

== Sécurité Windows
Maodification du nom ou du domaine de l'ordinateur x
Vous pouvez modifier le nom etl'appartenance de cet ordinateur. Modification du nom ou du domaine de
Ces modifications peuvent influer surl'accés aux ressources 1 ’ A
[ réseau I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
Nom de l'ordinateur

le domaine.
LTOO
Nom complet de I'ordinateur ..
LT001 Administrateur
I
Autres... (XTIIYTTYILY) B

Membre d'un

© Domaine :

TECHPLUS.LAN| Autres choix

() Groupe de travail :

WORKGROUP
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a Bienvenue dans le domaine TECHPLUS.LAN.

o

> Ensuite passer a la vérification de la machine dans ’AD

T Utilisateurs et ordinate\.{:}Active Directory
Fichier ~Action Affichage ?

e nFH BB HEIPRETER

] Utilisateurs et ordinateurs Active ;o Ve Description

> ;Requétesenregistrées % 17001
v 3 TECHPLUS.LAN

> 2] Domain Controllers
> [2] EMPLOYES

> [ ForeignSecurityPrincipal:
> 2] INFORMATIQUE

_| Managed Service Accour,
.| ORDINATEURS

1 RH

| Users

Ordinateur

L

>
>

> Connecter vous au domaine avec 1’utilisateur Karl ZOLA sur le poste client Windows 11.

Autre utilisateur

ZOLA Karl

Connectez-vous a TECHPLUS

Ted Karl

Options de connexion

Autre utilis...
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> Passer a la modification obligatoire du mot de passe exiger a la premiére connexion.

Autre utilisateur

Autre utilisateur

00000000
Le mot de passe de I'utilisateur doit tre modifié avant la

premigére connexion.

Options de connexion

Annuler

> Enfin, accéder a I’interface Utilisateur.

Epinglé

Toutes les applications >

¢ =2 ¢ B A €

Edge Outlook (new) Microsoft Store Paramétres

B QO 8 & T o

Bloc-notes

Paint Outil Capture  Explorateur de
d'écran fichiers
Nos recommandations Plus >
: Karl Zola (')
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5. MISE EN (EUVRE DES STRATEGIES DE GROUPE (GPO)

Les groupes Active Directory permettent de gérer plus facilement les droits, les acces et les
permissions. Ils évitent d’attribuer des priviléges individuellement a chaque utilisateur, ce qui

améliore la sécurité et simplifie I’administration.

5.1. Type de groupes et bonnes pratiques

Avant de créer un groupe, il est important de bien choisir son type :

¥ Groupe de sécurité : pour gérer les accés (partages, GPO, ressources).

¥ Groupe de distribution : utilisé pour les listes de diffusion (messagerie).

Dans le cadre de ’administration AD, on utilise principalement des groupes de sécurité.

Bonnes pratiques :

> Utiliser un nom explicite (ex. : G_Informaticiens, G_Compta Paie).

Les groupes doivent étre créés dans I’OU correspondant au service.

>
> Ne jamais ajouter des utilisateurs directement dans des GPO : toujours passer par un groupe.
>

Documenter chaque création dans le fichier Excel de suivi (comme pour les utilisateurs).

5.2. Création d’un groupe

> Appuyer sur Outils puis sélectionner utilisateurs et ordinateurs Active Directory.

E;. Gestionnaire de serveur

GOk

Ii: Tableau de bord

0 Serveur local

il Tous les serveurs
i§ ADDs
£ DNS

&§ Services de fichiers et d... >

B8 PROPRIETES
. Pour SRV-AD
Nom de l'ordinateur

Domaine

Pare-feu Microsoft Defender
Gestion a distance
Bur

Association de cartes réseau

a distance

Ethemnet
Gestion Azure Arc

Acces SSH distant

Version du systéme d'exploitation

Gestionnaire de serveur * Serveur local

SRV-AD
TECHPLUS.LAN

Domaine : Actif

Activé

Désactivé

Désactivé

192.168.90.20, Compatible I§
Désactivé

Désactivé

Microsoft Windows Server 2(

EVENEMENTS

Tous les événements | 95 au total

Filtrer

Nom du serveur 1D Gravité

i SRV-AD 12
| SRV-AD 1014
‘ SRV-AD 5782

Source

Avertissement Microsoft-Windows-Tit
Avertissement Microsoft-Windows-DI

Averticcement NFTIOGON

= a

Afficher

- @I F Gérer  Outils

P

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

IUtiIisateurs et ordinateurs Active Directory I
Windows PowerShell
Windows PowerShell (x86)

X

Aide
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> Faire un click droit sur I’OU RH et appuyer sur nouveau groupe

| URUINAIEURD ||

1) B

0] |
[aull B - |

Délégation de controle...
Déplacer...

Rechercher...

Nouveau >

Toutes les taches >
Affichage >

Couper
Supprimer
Renommer
Actualiser
Exporter la liste...

Propriétés

Aide

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Unité d'crganisation

Imprimante

Utilisateur

Dossier partagé

> Créer ensuite le groupe ressourcesHumaine dans TECHPLUS.LAN/RH

|
Nouvel objet - Groupe i X

‘ % Créerdans:  TECHPLUS.LAN/RH

Nom du groupe :

ressourcesHumaing

Nom de groupe (antérieur & Windows 2000)
ressourcesHumaing

Etendue du groupe Type de groupe

(_J Distribution

(") Domaine local

© Globale

() Universelle

Annuler

5.3. Ajouter un utilisateur dans le groupe

Méthode 1 : ajout depuis le groupe

] Utilisateurs L\;ordinateurs Active Directory
Fichier Action Affichage ?

e iE LB XERE BR 3 &t

L4

—

g8

: Utilisateurs et ordinateurs Active)| Nom Type
> (] Requétes enregistrées
v i TECHPLUSLAN

> [ Builtin
3 COMPTABILITE
~| Computers

%ressourcesH,.. Groupe de séc...

DIRECTION
| Domain Controllers

/| EMPLOVES

| ForeignSecurityPrincipals
3| INFORMATIQUE

“| Managed Service Accour

| ORDINATEURS

=
!

y [ Users

> Quvrir le groupe créer et appuyer sur membre et sur ajouter.

Description
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Propriétés de : ressourcesHumaine ? X

Général| Membres | Membre de Géré par

Membres :
Nom Dossier Services de domaine Active Directory
Ajouter... Supprimer

e

> Ensuite, rechercher I’utilisateur a ajouter au groupe et valider.

Propriétés de : ressourcesHumaine ? X
Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des...

Général Membres  Membre de  Géré par

Selectionnez le type de cet objet :

Membres :
des utilsateurs, des comptes de service, des aroupes ou Autres objets Types d'obiels. r;jr:(aﬂ . ::r;fjgi:::;‘;::::;g:: Directory
Apati de cet emplacement :
TECHPLUS LAN Emplacements.
Entrez les noms des objets & sélectionner (gxemples) :
Karl Zola (ZOLA Kal @ TECHPLUS.LAN Viéfier les noms

Avancé.. Annuler

Supprimer

Méthode 2 : depuis ’utilisateur

> Utiliser un utilisateur existant comme Deen GBESE qui se trouve dans ’Ou DIRECTION

] Utilisateurs et ordinateurs ;{kive Directory
Fichier Action Affichage ?

o ZFE BBz Hm ey

: Utilisateurs et ordinateurs Active

&1

Nom Type Description
T W\ Deen GBESE _ Utilisatewr |
v 3 TECHPLUS.LAN
> [ ] Builtin
2| COMPTABILITE
> || Computers
= DIRECTION
> 2] Domain Controllers
> (@] EMPLOYES

> || ForeignSecurityPrincipal:



> Ensuite faite un double clic, puis aller dans membre de et cliquer sur ajouter. Puis rechercher
le groupe et valider

Propri¢tés de : Deen GBESE ? X
Sélectionnez des groupes X
Environnement  Sessions  Contrdle & distance  Profil des services, 2 nce COM:
Geénéral Adresse Compte Profi  Teéléph Organisation |Membre de | Appel entran Sélectionnez le type de cet objet :
Membre de - des groupes ou Principaux de sécurté intégrés Types d objets...
Nom Dossier Services de domaine Active Directory A pat de cet emplacement

TECHPLUSLAN Enploeners

Entrez les noms des objets & sélectionner (exemples):

| ressourcesHumaineg| Vétier les noms

Auancé Anuler

Ajouter... Supprimer

> Enfin, procéder a la vérification.

Propriétés de : ressourcesHumaine ? X

Général Membres Membre de Géré par

Membres :

Nom Dossier Services de domaine Active Directory

& Deen GBESE  TECHPLUS.LAN/DIRECTION

3_, Karl Zola TECHPLUS.LAN/INFORMATIQUE

Ajouter... Supprimer

6. CREATION ET GESTION DES STRATEGIES DE GROUPES (GPO)
Les GPO (Group Policy Objects) permettent de contrdler la configuration des utilisateurs et

ordinateurs du domaine : restrictions, parameétres systéme, sécurité, interface, fond d’écran,
scripts, etc.

Elles sont I’un des outils les plus puissants d’Active Directory.
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6.1. Qu’est-ce qu’une GPO ?

Une GPO (Group Policy Object) est un ensemble de parametres permettant de contrdler et de
configurer automatiquement les postes et utilisateurs d’'un domaine Active Directory. Elle sert
notamment a :

B appliquer des regles de sécurité,
configurer I’environnement Windows,
déployer des restrictions,

imposer des parametres systeme (fond d’écran, mot de passe, scripts, etc.).

Les GPO s’appliquent soit a un domaine, soit a une OU, et se répliquent automatiquement sur tous
les controleurs de domaine.

6.2. Comment créer une GPO et la lier au domaine ?

Pour créer un GPO nous avons la possibilité de le créer a plusieurs niveaux soit a partir du domaine
ou on applique la stratégie sur une OU (Unité d’organisation).

OU = Organisation et gestion administrative + application de GPO.
Groupe = Attribution de droits et autorisations (sécurité, acces, mails).
On peut mettre un utilisateur dans une OU et dans plusieurs groupes a la fois.

Une GPO ne s’applique pas a un groupe directement, mais a une Unité d’organisation.

6.3. Comment forcer le fond d’écran sur tous les postes des utilisateurs ?

> Aller dans gestionnaire de fichier et cliquer sur le lecteur C puis créer le dossier FondEcran.

1 € v 825 CePC > Disque local (C:) » v C el
~

i Téléchargem Nom Modifié le Type Taille

=] Documents PerfLogs 01/04/2024 09:02 Dossier de fichiers

P Images Programmes 13/11/2025 er de fichiers
Programmes (x86) 01/04/202 Dossier de fichiers

. Musique
Utilisateurs 13/11/2025 Dossier de fichiers

i3 Vidéos
Windows 13/11/2025 16:12 Dossier de fichiers
FondEcran 16/11/2025 00:09 Dossier de fichiers

CePC

> Ajouter ensuite I’image dans le dossier FondEcran.
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~ > CePC > Disquelocal (C:) > FondEcran v C Rech
Nom Modifié le
[%] Rjpg 16/11/2025 01:03

> Faire un clic droit sur FondEcran et appuyer sur propriétés. Appuyer ensuite sur partage et

sélectionner partage avancée

Propriétés de : FondEcran

Ouvrir

= | [/ T 7 | Disquelocal (C) . Générd Patage [Sécuité  Versions précédentes  Personnaliser
Ouvrir dans une nouvelle fenétre

m Accueil  Partage Affichage o A Partage de fichiers et de dossiers en réseau
Epingler & I'accés rapide

= / . . FondEcran
* Ai u ® | ] Déplacervers X Supprimer + D8 Ouvir dans le Terminal . Partagé
= ".
oingler | Copier Coller i [ Coplervers =] Renommer  Noweau Accorder lacces & : Chemin réseau :
{E2pie dussiet Restaurer les versions précédentes
Presse- N -
U=ECE e Organiser Nowea Inclure dans a bibliothéque )

e » v 4 e CePC s Disguelocsl () > Epingler au menu Démarrer Partage avancé

Copier en tant que chemin d'accés Définir des 3 lisses, créer des
~ d'autres options de partage.
J Teléchargem # Nom Mo Envoyer vers )
0
ol Documents # -~ Peflogs v Couper
Rimsgs  # _ Programmes 13 Copier
Programmes (x26) 01/ Créer un raccourci
@ Musique  # 5
upprimer
_ Utilisateurs 13 &
i3 videos » Renommer
_ FondEcran 16/ rmeereer wosrue e
OK Annuler
[ CerC

» o Lecteurde CD (I

ées et définir

Appliquer

> Sélectionner partager ce dossier et cliquer sur autorisations. Par la suite, sélectionner contrdle

total puis cliquer sur appliquer pour valider les modifications.

Propriétés de : FondEcran Autorisations pour FondEcran =
Par‘tage avancé X | Autorisations du partage
Moms de groupes ou d'utilisateurs :
Partager ce dossier 82 Tout le monde
arametres
Nom du partage :
FondEcran
Ajouter Supprimer Aouter... Supprimer

Limiter le nombre d'utilisateurs simultanés a : 16777 % Autorsations pour Tout le monde Autoriser  Refuser

. Contréle total O
Commentaires : Modfier 0

Lecture (]

s sopleer pooer

> Sélectionner sécurité puis modifier. Ensuite cliquer sur ajouter.

| Appliquer
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Propriétés de:: FondEcran

Général Partage | Sécurté

Mom de |'objet :

C:\FondEcran|

Moms de groupes ou d tiisateurs :

Versions précédentes  Personnaliser

2 CREATEUR PROPRIETAIRE
12 Systime

S8 Administrateurs (TECHPLUS Administrateurs)
A Usiisateurs (TECHPLUS U ilisateurs)

Pour modfier les autorisations, cliquez sur Modfier.

> Rechercher ordinateurs du domaine puis valider

Modier..

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Sélectionnez le type de cet objet :

des utilisateurs, des groupes ou Principaux de sécurité intégrés

_ Autorisations pour FondEcran x
Sécurité
Nom de l'objet :  C:\FondEcran

Noms de groupes ou d 'utilisateurs :
52 Systeme
52 Administrateurs (TECHPLUS \Administrateurs)

52 Utilisateurs (TECHPLUS\Utiisateurs)

Aouter... Supprimer

Types d'objets...

A partir de cet emplacement
TECHPLUS.LAN

Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

Ordinateurs du domaine

Avance...

Vérifier les noms

Annuler

> Sélectionner le domaine sur lequel on veut appliquer les stratégies de groupes. Ici c’est
TECHPLUS.LAN

& Gestionnaire de serveur

iE Tableau de bord
i Serveur local
i Tous les serveurs
il AD DS

£ DNS

#§ Services de fichiers et

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

-@1F

Analyseur de performances

Gérer Qutils

Centre d'administration Active Directory

Configuration du systéme

N

d.. P

w

NOUVEAUTES

4 Creer un groupe

ﬂ Configurer ce sg

Ajouter des roles

Ajouter d'autres ¢

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

I Gestion des stratégies de groupe I

Informations systéme
Initiateur iSCSI

S A

> Faire un clic droit sur TECHPLUS.LAN puis appuyer sur créer.

Afficher

a X

Aide
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'z, Gestion de stratégie de groupe
v A\ Forét: TECHPLUS.LAN
v (55 Domaines

Etat

TECHPLUS.LAN

=24 TECHPLUS.L
¥ E l Créer un objet GPO dans ce domaine, et le lier ici... I

> 2. Domain

> Créer I’objet GPO PaperWall

Nouvel objet GPO

= Default[
s [E] COMPT/ Lier un objet de stratégie de groupe existant...
> =] DIRECTI( Bloquer I'héritage

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

ive Directory et SYSVOL pour ce domaine,

| Nom:
PaperWall
Objet Starter GPO source :
(aucun)
e
> Faire un clic droit sur PaperWall et appuyer sur modifier
W N SR
v Z5 TECHPLUS.LAN e
] Default Domain Policy fichexles kntsres & cet emplacement | TECHPLUSLAN v
E];:J Paper\ Modifier... et unités d'organisation suivants sont liés a cet objet GPO :
> & COMP :
s [ DIREC Appliqué Appliqué Lien active Chemin
> 2] Domai v Lienactivé AN Non Oui TECHF
> [E] EMPLC Enregistrer le rapport...
> [@] INFOR

> Sélectionner configuration utilisateur, ensuite Stratégies. Cliquer sur Modéles d’administration,

sur Bureau et sur Burecau

(=] Stratégie PaperWall [SRV-AD.TECHPLUS.LAN]
v & Configuration ordinateur
> [l Stratégies
> | Préférences
v |#%, Configuration utilisateur I
| Strategies

f du logiciel
> || Paramétres Windows

vl | Modeles d'administration : definitions de stratégies (fir
v
;; At 0 .tory
| Bureau
> [ e=Compovomdindows

| Dossiers partagés
> || Menu Démarrer et barre des taches

> 1 Panneau de confiauration

> Désactiver Active Desktop

| Bureau
Désactiver Active Desktop

Modifier e paramétre de stratégie

Configuration requise :
Windows Server 2003,
Windows XP et Windows 2000
uniquement

Description :

Désactive Active Desktop et
empéche les utilisateurs de
I'activer.

Ce paramétre empéche les

utilisateurs d'essayer d'activer ou
Ae Aécartiver Artive Necltan alare

Parameétre

|iz] Activer Active Desktop

Désactiver Active Desktop

|iz] Interdire les modifications

|iz| Papier peint du Bureau

|| Empécher I'ajout d'éléments

|iz] Empécher la fermeture d'élémeni
|| Empécher la suppression d'éléme
|iz] Empécher la modification d'élém
|iz| Désactiver tous les éléments

|iz| Ajouter/supprimer des éléments
|iz] N'autoriser que les papiers peints
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A Désactiver Active Desktop

Désactiver Active Desktop

O Non configuré Commentaire :

O Activé

(O Désactivé

Pris en charge sur:

Options :

O X

Paramétre précédent Paramétre suivant

Windows Server 2003, Windows XP et Windows 2000 uniquement

Aide:

Interdit les papiers peints HTML ou JPG

> Activer papier peint du Bureau

' & Papier peint du Bureau
| ] Papier peint du Bureau
f

|

| O Non configuré Commentaire :

|
1 © Activé
}

(O Désactivé

Pris en charge sur:

Options:

Désactive Active Desktop et empéche les utilisateurs de I'activer.

Ce paramétre empéche les utilisateurs d'essayer d'activer ou de
désactiver Active Desktop alors qu'une stratégie le contréle.

Si vous désactivez ce paramétre ou ne le configurez pas, Active
Desktop est désactivé par défaut, mais les utilisateurs peuvent
I'activer.

Remarque : si les paramétres « Activer Active Desktop » et

« Désactiver Active Desktop » sont activés, le paramétre

« Désactiver Active Desktop » est ignoré. Si le paramétre « Activer
l'interface classique » (dans Configuration utilisateur\Modéeles
d'administration\Composants Windows\Explorateur Windows)
est activé, Active Desktop est désactivé et ces deux stratégies
sont ignorées.

O X

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Aide:

Nom du papier peint :

\\SRV-AD\FondEcran\R jpg

Exemple : avec un chemin local :
CA\windows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Style du papier peint: ‘ Ajuster v

Spécifie I'image d'arriére-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
\accueil,jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun
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> Appliquer le GPO

\Z Gestion de stratégie de groupe PaperWwall
R & Fgret " TEFHPLUS'LAN Btendue Détails Paramétres Délégation
v |55 Domaines -
- aisons
v 3 TECHPLUS.LAN : » .

:: Default Domain Policy Afficher les lisisons a cet emplacement :  TECHPLUS.LAN
ai, Paper\t-" . ’ ' et unités d'organisation suivants sont liés 3 cet objet GPO :

s @] COMP Modifier...

5 (5] DIRECT Appliqué Appliqué Lien activé Chemin
3] Domai o Lien activé N Non Qui TECHF

> @] EMPLC -

Enregistrer le rapport...

> @] INFORI - =

> [Z] ORDIN Affichage > g :
2| RH s A

R A Nouvelle fenétre a partir d'ici 3 ce GPO s'apoliauent uniauement aux aroupes. utilisateurs et ordinateurs ¢

> Se connecter avec la machine Windows 11 pour tester le GPO

> (Connexion avec 'utilisateur Karl Zola

Karl Zola

Bienvenue

> On constate que le fond d’écran est appliqué avec succes. Ce qui montre que la stratégie de
groupe marche.



CONCLUSION

Ce document a présenté¢ 1’essenticl de la mise en place et de 1’administration d’un
environnement Active Directory, depuis I’installation du contréleur de domaine jusqu’a
I’application de stratégies de groupe. Nous avons appris a structurer I’annuaire avec des unités
d’organisation, créer et gérer des utilisateurs, intégrer des postes Windows 11 au domaine et
appliquer des configurations centralisées via les GPO.

L’ensemble des étapes abordées constitue une base solide pour administrer efficacement et en
toute sécurité une infrastructure Windows Server. Ce guide pourra servir de référence pour toute
future évolution ou maintenance de I’environnement Active Directory.
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