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Introduction

Ce document constitue le compte-rendu technique d'un travail pratique portant sur la mise
en place d'une solution de supervision réseau Zabbix 7.4 intégrée a un annuaire Active
Directory. |l s'inscrit dans le cadre de la formation BTS Services Informatiques aux
Organisations (SIO) et illustre des compétences en administration systéme, en sécurité
réseau et en gestion d'identités.

L'objectif de ce TP est triple :
o Déployer et configurer Zabbix 7.4 sur un serveur Debian 12 avec une base de
données MariaDB et un serveur web Apache.

e Intégrer un agent Zabbix sur un serveur Windows Server membre d'un domaine
Active Directory pour en assurer la supervision.

e Configurer l'authentification LDAP puis LDAPS (version chiffrée) afin que les
comptes Active Directory puissent se connecter a l'interface web de Zabbix de
maniére securisée.

L'infrastructure mise en ceuvre repose sur un environnement virtualisé composé des
éléments suivants :

e Serveur Zabbix : VM Debian 12 — IP 192.168.122.194
e Contréleur de domaine : VM Windows Server (SRV-DC-01) — IP 192.168.122.235
e Serveur PKI (Autorité de Certification) : VM Windows Server (SRV-PKI-01) — IP

192.
Réseau : 192.168.122.0/24 o 168.
N 122.
NS
La 236
‘\\% @ [ )
N Serveur Active Directory
§ FQDN : SRV-DC-01
‘ IP: 192.168.122.235
()
x ~
Serveur Zabbix
FQDN : SRV-ZABBIX-01 ‘§
IP: 192.168.122.194 | o
N F
Serveur Active Directory Cerrtificates Services
FQDN : SRV-PKI-01
IP: 192.168.122.236
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Partie 1 — Installation de Zabbix sur Debian 12

Cette premiére partie décrit l'installation compléte du serveur de supervision Zabbix 7.4,
incluant la configuration de I'adresse IP statique, l'installation des paquets nécessaires, la
création de la base de données et la finalisation via l'interface web.

1.1 Prérequis : configuration de I'adresse IP statique

Avant toute installation de logiciel, il convient d'attribuer une adresse IP fixe au serveur afin
de garantir la cohérence des communications réseau avec les autres machines de

l'infrastructure.

zabbix@debian: ~

GNU nano 7.2 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

auto ens33
iface ens33 inet static
address 192.168.122.194
netmask 255.255.255.0
gateway 192.168.122.2

[ Read 15 lines |
& Prev word

N Replace &l Paste Bl Justify Go To Line

E Help B write Out i vhere Is & cut §j Execute K Location I Undo 1 set Mark To Bracket Previous i Back
" n " "/ 82 Redo A8 Copy | Where was Next fli Forvard &8 Next word

Exit i Read File

© m- 06

W one =

Figure 1 — Configuration de I'adresse IP statique sur Debian 12

1.2 Mise a jour du systéme

La premiére opération consiste a s'assurer que le systéme dispose des derniéres mises a
jour de sécurité et de stabilité avant d'installer de nouveaux paquets.

sudo apt update && sudo apt upgrade -y
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zabbix@debian: ~

zabbix@debian:~$ sudo apt update && sudo apt upgrade -y

[sudo] password for zabbix:

Hit:1 http://deb.debian.org/debian bookworm InRelease

Hit:2 http://security.debian.org/debian-security bookworm-security InRelease
Get:3 http://deb.debian.org/debian bookworm-updates InRelease [55.4 kB]
Fetched 55.4 kB in 1s (38.8 kB/s)

Reading package lists... Done

kBuilding dependency tree... Done

Reading state information... Done

All packages are up to date.

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

® upgraded, ©® newly installed, © to remove and @ not upgraded.
zabbix@debian:~$ []

Zabbix ne figure pas dans les dépobts standard de Debian. Il est nécessaire d'ajouter le
deépbt officiel du projet pour accéder a la version 7.4.

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.4+debianl2 all.deb

sudo dpkg -i zabbix-release latest 7.4+debianl2 all.deb
sudo apt update

zabbix@debian:~$ wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release latest 7.4+debianl2 all.deb
sudo dpkg -i zabbix-release latest 7.4+debianl2 all.deb

sudo apt update

--2026-05-04 06:08:15-- https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release latest 7.4+debianl2 all.deb
Resolving repo.zabbix.com (repo.zabbix.com)... 178.128.6.101, 2604:a880:2:d0::2062:d001

Connecting to repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 7132 (7.6K) [application/octet-stream]

Saving to: ‘zabbix-release latest 7.4+debianl2 all.deb’

zabbix-release late 100%[== =>] 6.96K --.-KB/s in @s
2026-05-04 06:08:16 (53.2 MB/s) - ‘zabbix-release latest 7.4+debianl2 all.deb’ saved [7132/7132]

Selecting previously unselected package zabbix-release.
(Reading database ... 35056 files and directories currently installed.)
Preparing to unpack zabbix-release latest 7.4+debianl2 all.deb ...
Unpacking zabbix-release (1:7.4-1+debianl2) 5
Setting up zabbix-release (1:7.4-1+debianl2) ...
Hit:1 http://security.debian.org/debian-security bookworm-security InRelease
http://deb.debian.org/debian bookworm InRelease
http://deb.debian.org/debian bookworm-updates InRelease
https://repo.zabbix.com/zabbix/7.4/release/debian bookworm InRelease [2,459 B]
https://repo.zabbix.com/zabbix-tools/debian-ubuntu bookworm InRelease [2,476 B]
https://repo.zabbix.com/zabbix/7.4/stable/debian bookworm InRelease [4,663 B]
https://repo.zabbix.com/zabbix/7.4/release/debian bookworm/main Sources [932 B]
https://repo.zabbix.com/zabbix/7.4/release/debian bookworm/main all Packages [628 B]
https://repo.zabbix.com/zabbix-tools/debian-ubuntu bookworm/main Sources [1,571 B]
:10 https://repo.zabbix.com/zabbix-tools/debian-ubuntu bookworm/main all Packages [969 B]
:11 https://repo.zabbix.com/zabbix/7.4/stable/debian bookworm/main Sources [19.8 kB]
:12 https://repo.zabbix.com/zabbix/7.4/stable/debian bookworm/main all Packages [7,299 B]
:13 https://repo.zabbix.com/zabbix/7.4/stable/debian bookworm/main amd64 Packages [39.1 kB]
Fetched 79.9 kB in 3s (27.7 kB/s)
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
ALl packages are up to date.
zabbix@debian:~$ [
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Figure 2 — Ajout et validation du dépét officiel Zabbix

1.4 Installation des composants Zabbix

L'installation inclut le serveur Zabbix, le frontal web PHP, le module de configuration
Apache, les scripts SQL d'initialisation et I'agent local.
sudo apt install zabbix-server-mysgl zabbix-frontend-php zabbix-apache-conf
zabbix-sgl-scripts zabbix-agent -y

zabbix@debian: ~

Package apache2 is not configured yet. Will defer actions by package libapache2-mod-php8.2.

Creating config file /etc/php/8.2/apache2/php.ini with new version
No module matches

Setting up libapache2-mod-php (2:8.2+93) ...

Setting up php8.2-gd (8.2.30-1~debl2ul)

Creating config file /etc/php/8.2/mods-available/gd.ini with new version
Setting up php-gd (2:8.2+93)
Setting up zabbix-server-mysql (1:7.4.9-1+debianl2)
Setting up apache2 (2.4.66-1~debl2ul) ...
ing module mpm event.
module authz core.
module authz host.
module authn_core.
module auth basic.
module access compat.
module authn file.
module authz user.
module alias.
module dir.
module autoindex.
module env.
module mime.
module negotiation.
module setenvif.
module filter.
module deflate.
module status.
module reqtimeout.
conf charset.
conf localized-error-pages.
conf other-vhosts-access-log.
conf security.
conf serve-cgi-bin.
site 000-default.
: Switch to mpm prefork for package libapache2-mod-php8.2
Module mpm event disabled.
Enabling module mpm prefork.
info: Executing deferred 'a2enmod php8.2' for package libapache2-mod-php8.2
Enabling module php8.2.
Created symlink /etc/systemd/system/multi-user.target.wants/apache2.service - /lib/systemd/system/ap
ache2.service.
Created symlink /etc/systemd/system/multi-user.target.wants/apache-htcacheclean.service - /lib/syste
md/system/apache-htcacheclean.service.
Setting up zabbix-frontend-php (1:7.4.9-1+debianl2) 5
update-alternatives: using /usr/share/fonts/truetype/dejavu/DejaVuSans.ttf to provide /usr/share/zab
bix/ui/assets/fonts/graphfont.ttf (zabbix-frontend-font) in auto mode
Setting up zabbix-apache-conf (1:7.4.9-1+debianl2) ...
Enabling conf zabbix.
To activate the new configuration, you need to run:
systemctl reload apache2
Processing triggers for man-db (2.11.2-2) ...
Processing triggers for libc-bin (2.36-9+debl2ul3) ...
Processing triggers for php8.2-cli (8.2.30-1~debl2ul) ...
Processing triggers for libapache2-mod-php8.2 (8.2.30-1~debl2ul) ...
zabbix@debian:~$ ]

Figure 3 — Installation des paquets Zabbix

1.5 Installation et configuration de MariaDB

Zabbix utilise une base de données relationnelle pour stocker I'ensemble de ses données de
supervision. MariaDB est ici utilisé comme SGBD.

sudo apt install mariadb-server -y
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sudo systemctl start mariadb && sudo systemctl enable mariadb

Sécurisation de l'installation (répondre Y a toutes les questions et définir un mot de passe
root robuste) :

sudo mysgl secure installation

Création de la base de données dédiée a Zabbix et de son utilisateur :
sudo mysgl -u root -p
CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 bin;
CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'MotDePasseForte';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost';
SET GLOBAL log bin trust function creators = 1;
FLUSH PRIVILEGES; EXIT;
zabbix@debian: ~
zabbix@debian:~$ sudo mysql -u root -p
[sudo] password for zabbix:
Sorry, try again.
[sudo] password for zabbix:
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 41
Server version: 10.11.14-MariaDB-0+debl2u2 Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 bin;
Query 0K, 1 row affected (0.004 sec)

MariaDB [(none)]> CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'Lemino269$';
Query OK, 0 rows affected (0.006 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost’;
Query OK, 0 rows affected (0.002 sec)

MariaDB [(none)]> SET GLOBAL log bin trust function creators = 1;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.004 sec)

MariaDB [(none)]> ]

Figure 4 — Création de la base de données Zabbix dans MariaDB

1.6 Import du schéma de base de données

L'initialisation de la structure de la base de données s'effectue via le script SQL fourni par le
paquet Zabbix.

sudo zcat /usr/share/zabbix/sgl-scripts/mysqgl/server.sqgl.gz
default-character-set=utf8mb4 -u zabbix -p zabbix

mysqgl —--

Remarque : aprés l'import, désactiver I'option temporaire log_bin_trust_function_creators :
sudo mysgl -u root -p -e "SET GLOBAL log bin trust function creators = 0;"
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zabbix@debian:~$ sudo zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -u zabbix -p zabbix
Enter password:
zabbix@debian:~$ |

Figure 5 — Import du schéma de base de données

1.7 Configuration du fichier de service Zabbix

Le fichier de configuration principal du serveur Zabbix doit étre mis a jour avec le mot de
passe de la base de données créée précédemment.

sudo nano /etc/zabbix/zabbix server.conf

Modifier la ligne : DBPassword=<mot_de_passe_défini_précédemment>
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zabbix@debian: ~

GNU nano 7.2 /etc/zabbix/zabbix server.conf *

DBPassword=Lemin0269$]]

¢ Help g Write Out @l Where Is gy Cut Bl Execute ¥ Location g8 Undo EB¥ Set Mark
B Exit fi Read File B Replace i Paste B Justify @ Go To Line M- EREL) M8 Copy

© m- 08

Figure 6 — Configuration du mot de passe de la base de données

1.8 Démarrage des services et vérification

Une fois la configuration terminée, les services sont démarrés et activés au démarrage du
systéme.

sudo systemctl restart zabbix-server zabbix-agent apache?2

sudo systemctl enable zabbix-server zabbix-agent apache?2

sudo systemctl status zabbix-server
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zabbix@debian:~$ sudo systemctl restart zabbix-server zabbix-agent apache2

sudo systemctl enable zabbix-server zabbix-agent apache2

[sudo] password for zabbix:

Synchronizing state of zabbix-server.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable zabbix-server

Synchronizing state of zabbix-agent.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable zabbix-agent

Synchronizing state of apache2.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable apache2

Created symlink /etc/systemd/system/multi-user.target.wants/zabbix-server.service - /lib/systemd/system/zabbix-server.service.
zabbix@debian:~$ ]

zabbix@debian: ~

o zabbix-server.service - Zabbix Server
Loaded: loaded (/lib/systemd/system/zabbix-server.service; enabled; preset: enabled)
Active: active (running) since Mon 2026-65-04 07:45:35 EDT; 1min 4s ago
Main PID: 15008 (zabbix_server)
Tasks: 77

Memory: 71.6M
1 2.291s
: /system.slice/zabbix-server.service

Figure 7 — Vérification du statut des services

1.9 Finalisation via l'interface web

L'assistant de configuration web est accessible a I'adresse http://192.168.122.194/zabbix. II
guide I'administrateur a travers les étapes suivantes :

o Vérification des prérequis PHP (toutes les cases doivent étre validées en vert).

e Paramétrage de la connexion a la base de données (hoéte : localhost, base : zabbix,
utilisateur : zabbix).

e Attribution d'un nom au serveur et sélection du fuseau horaire (Europe/Paris).

e Connexion initiale avec les identifiants par défaut : Login Admin / Mot de passe
zabbix.
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U« - SINONSECUIISe NCCp://192.168.191.131/2300IX/SEUP.PD w7 Y eWwWN @ ) =
ZABBIX Check of pre-requisites
Currentvalu R
| oo PP verson 5230 w0 o
PHP option “memory_limit 128M 128M oK
Configure DB connection
Setings PHP option “post_max_size" 16M 16M ok
Pre-instalaion summary PHP option “upload_max_fesize" m ™ ok
nstall PHP option “max_execution_time" 300 300 oK
PHP option “max_input_time" 300 200 ok
PHP databases support MysQL ok
PHP bemath on ok
PHP mbsting on ok
PHP option ‘mbistring func_overload” ot off ok
Licensed under AGPLY3
Abbix 7.4.9. © 2001-2026, Zabbix SIA
zabbix: Dashboard — Mozilla Firefox _ 00
B % Configuration Zabbix avec A X Zabbix : configurer l'authen X Zabbix : le guide complet pc X & Zabbix Active Directory LD~ X [ zabbix: Dashboard x 4+ v
d « > C 8 Non sécurisé | http://192.168.122.194/zabbix/zabbix.php?action=dashboard.view&dashboardid=1&from=now-1h&to=now X L OWN @ & =
ZABBIX Global view BBA
All dashboards / Global view Zoom out @ Last 1 hour
From | now-1h Last 2 days Yesterday Today Last 5 minutes
Dashboards
T [mow Last 7 days Day before yesterday ~ Today so far Last 15 minutes
ot Last 30 days This day last week This week Last 30 minutes
! Apply
Lasi3montts  Prvius ek s weokso o
Last 6 months Previous month This month Last 3 hours
Last 1 year Previous year Thismonthsofar  Last6 hours
Last 2 years This year Last 12 hours
Thisyearsofar  Lastlday
Top hosts by CPU utilization System information 2026-05-13
0%
ne n Imavyg  Smavg wg  Processe Paramete Vaue  Detais
.
Zabbix server (] 364% 0.00 014 021 266 Zabbix server is running Yes localhost: 10051 O 1 - 1 8
Zabbix server version 749 New upd iiab 20% 80% (UTC+02:00) Europe/Paris
Zabbix frontend version 7410 Up to date -
Values per second
Number of hosts (enabled/disabled) 1 110
Number of templates. 360 0% ® 38,53 % 0w 2.38
Number of items (enabled/disabled/not supported) 167 6101/ 11
Memory utilization
Number of triqgers (enabled/disabled [problem/okI) 93 93/0[0/93]
Host availability Problems by severity 13068 0%
12568 0%
0 1 0 0
Unknown Total Average Warning 12068 0%
11568 20%
11068 0%

Current problems

= Zabbix server: Available memory = Zabbix server: CPU uiization

Update

Tmew  Info Host

Figure 9 — Interface web Zabbix aprés connexion réussie
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Partie 2 — Supervision du serveur Windows Server

Cette partie décrit I'installation de I'agent Zabbix sur le serveur Windows Server, sa
déclaration dans l'interface de supervision et la configuration du pare-feu Windows pour
permettre la communication.

2.1 Installation de I'agent Zabbix sur Windows Server
L'agent Zabbix Windows est disponible en téléchargement sur le site officiel du projet. Son
installation nécessite de renseigner les informations suivantes lors de la procédure :

¢ Host name : nom exact du serveur Windows (SRV-DC-01 — respecter la casse).
e Zabbix server IP : adresse IP du serveur Zabbix (192.168.122.194).
e Listen port : laisser la valeur par défaut (10050).

3

Corbeille

A

12
Microsoft Edge
15 Zabbix Agent (64-bit) Setup -

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Z A B B I X The Setup Wizard will install Zabbix Agent (64-bit) on your

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 152 jours
Build 20348 fe_release.210507-1500

O Tana7 iri nanr affartiiar 1ina rarharcha

Figure 10 — Installation de I'agent Zabbix sur Windows Server

2.2 Autorisation de I'agent dans le pare-feu Windows

Windows bloque par défaut les connexions entrantes. |l est nécessaire d'ajouter une regle
de pare-feu autorisant le trafic sur le port TCP 10050 utilisé par I'agent Zabbix.

Exécuter la commande suivante dans PowerShell (en tant qu'Administrateur) :
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netsh advfirewall firewall add rule name="Zabbix" dir=in action=allow
protocol=TCP localport=10050

Corbeille

osoft Windows [v
Microsoft Corpor

C:\Users\Administrat

service Zabbi

service Zabbix Agent a démarré.

C:\Users\Administrateur>netsh advfirewall firewall add rule name="Zabbix" dir=in action=allow protocol=TCP localport=108

¥ Réseau

O Trmn= ici manr affartiinr 1ina rarharcha

Figure 11 — Regle de pare-feu Windows pour I'agent Zabbix

2.3 Déclaration de I'hote Windows dans Zabbix

Depuis l'interface web Zabbix, la déclaration de I'néte s'effectue via le menu Data Collection
> Hosts > Create host.

Parameétres de I'hote

e Host name : SRV-DC-01 (respecter exactement la casse).

¢ Templates : Windows by Zabbix agent (ce modéle définit automatiquement les
métriques a surveiller).

e Host groups : sélectionner un groupe existant ou créer un nouveau groupe (ex. :
Serveurs Windows).

¢ Interfaces : ajouter une interface de type Agent avec I'IP 192.168.122.235 et le port
10050.
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A Non sécurisé | http://192.168.122.194/zabbix/zabbix.phpzaction=host list W L owN @ @ =
Hosts e
New host Y Fiter

oo Host IPMI  Tags Macros Inventory Encryption Value mappin
oo Dashboards P g ny Typ! pping

pa— * Host name | SRV-DC-01
3 Monitoring
Visible name | SRV-DC-01

+ Services

RS Windows by Zabbix agent X Select
) Inventory type here to searct
) * Host groups: Select
Reports [——
+]l Data collection Interfaces Type 1P add DNS name Connectto  Port Default
Template groups Name a Agent | 192.168.122.235 B ovs || 10050 ® Remove hus
Host groups Zabix server tems Add E o |

Templates Description
Hosts

Maintenance

Event correlation

Discovery wonitored by [JECE@l Proy | Proxy group

Alerts Enabled [v/

2, users
fol ‘f-\]\\ -Cancsl

{5 Administration

Figure 12 — Déclaration de I'héte SRV-DC-01 dans Zabbix

Validation de la connexion

Apres l'ajout, patienter une a deux minutes puis actualiser la page. L'icdbne ZBX verte
indique que la communication entre le serveur Zabbix et I'agent Windows est opérationnelle
et que la supervision a démarré.
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Q Non sécurisé  h

ZABBIX

Hosts

tion=host.list

EONAS <

owWN @ & =

HostWizard [ Create host

Y Filter

Host groups Select Status Enabled | Disabled
Dashboart
Templates Select Monitored by Server | Proxy | Proxy group
Monitoring Name Tags [|EEEE o
Services DNS Contains v Remove
Add
Inventory P
Port
Reports
Data collection i)
Name a G Dis Inte e C Status vailability Ag T nfc a
SRV-DC-01 Items 105 Triggers 71 Graphs Discovery Web  192.168.122.235:10050 Windc a Enable ZBX [ None |
Zabbix server Items Triggers Graphs Discovery Web  127.0.0.1:10050 agent, Zabbix server health = ZBX [ None |
Administration
R Non sécurisé | http://192.168.122.194/zabbix/zabbix.php?action=dashboard.viewadashboardid=1&from=now-1h&to=now W L evwN @ @ =
Global view et dasnboard [l = 53
All dashboards / Global view Zoom out @ Last 1 hour
From | now-1n Last2 days Yesterday Today Last5 minutes
Dashboards Last 7 days Day before yesterday ~ Today so far Last 15 minutes
To | now
— Last30days  This day last week This week Last 30 minutes
: Last3months  Previous week s weeksofar [ [EEEUSTN
Last6months  Previous month This month Last 3 hours
Last 1 year Previous year Thismonihsofar  Last 6 hours
Last2 years This year Last 12 hours
Thisyearsofar  Last1day
Top hosts by CPU utilization System information 2026-06-01
Host nam Utizatio imavg S smag  Pro F Valu D
Zabbix server (] 354% 017 009 005 262 Zabbix server is running Yes localhost:10051 00 . 18
Zabbix server version 7410 20% 80% (UTC+02:00) Europe/Paris
Administration
Zabix frontend version 7410
Values per second
Number of hosts (enabled/disabled) 1 110
Number of templates 360 0% % 36.37 % o 2.39
Number of tems (enabled/disablednot supported) 167
Memory utilization
Number of triaqers (enabled/disabled [problem/okl) 93
Host availability Problems by severity 12468 5%
12208 4%
0 [ 1 0 0 0
Mixed Unknown Total Average Warning Not classif...
12068 3%
11868 2%

Current problems

= Zabbix server: Available memory = Zabbix server: CPU utiization

St [ 7 D‘\\

.

—

al - . :

A

Figure 15 — Vue de la liste des hétes supervisés
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¥

Corbeille

Administrateur : Windows PowerShell

PS C:\Users\Administrateur> New-NetFirewallRule
8 True Allow

Name : Allow_Ping
DisplayName : Autoriser Ping
Description

DisplayGroup

Group :

Enabled : True

Profile : Any

Platform : {}

Direction : Inbound

Action : Allow
EdgeTraversalPolicy : Block
LooseSourceMapping : False
LocalOnlyMapping : False

Owner z

PrimaryStatus : OK

Status : La régle a été analysée a partir de la banque. (65536)
EnforcementStatus : NotApplicable
PolicyStoreSource : PersistentStore
PolicyStoreSourceType : Local
RemoteDynamicKeywordAddresses : {}

PS C:\Users\Administrateur> _

Windows Server 2022 Standard Evaluation

Licence Windows valide pour 152 jours
Build 20348 fe_release.210507-1500

09:50

zabbix@debian: ~

zabbix@debian:~$ ping -c 4 192.168.122.235

PING 192.168.122.235 (192.168.122.235) 56(84) bytes of data.
64 bytes from 192.168.122.235: icmp seq=1 tt1=128 time=1.40 ms
64 bytes from 192.168.122.235: icmp seq=2 tt1=128 time=1.63 ms
64 bytes from 192.168.122.235: icmp seq=3 ttl=128 time=1.29 ms
64 bytes from 192.168.122.235: icmp seq=4 ttl=128 time=1.85 ms

--- 192.168.122.235 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3007ms
rtt min/avg/max/mdev = 1.290/1.539/1.845/0.214 ms
zabbix@debian:~$ [
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Partie 3 — Déploiement de I'Active Directory

Avant de configurer I'authentification LDAP dans Zabbix, il est nécessaire de disposer d'un
domaine Active Directory opérationnel. Cette partie décrit la promotion du serveur Windows
en contrdleur de domaine et la création des objets nécessaires.

3.1 Installation du réle AD DS

Le réle Active Directory Domain Services (AD DS) est installé via PowerShell (en tant
qu'Administrateur) :

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

v Q  zabbix agent windows - Recherche X Télécharger les agents Zabbix X ¥ Résoudre problémes réseau VM V' X +%
- - A . :
& G | O httpsi//gemini.google.com/app/df514048884b225b?hl=fr&pli=1 v ov= & - @p Conversation
¥ Gemini ()]
o "
E¥ Administrateur : Windows PowerShell - [m] X

PS C:\Users\Administrateur> Install-WindowsFeature AD-Domain-Services A

Démarrer 1’installation...
24 %
[0000000000000000000000000

-+ Demander a Gemini 9

e Mulhouse, France

Figure 16 — Installation du réle AD DS via PowerShell

3.2 Création du domaine rayane.local

Une fois le réle installé, la commande suivante crée la forét Active Directory et promeut le
serveur en controleur de domaine. Le serveur redémarre automatiquement a l'issue de
l'opération.

Install-ADDSForest -DomainName "rayane.local" -SafeModeAdministratorPassword
(ConvertTo-SecureString "P@ssword2026!" -AsPlainText -Force) -Force
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v Q zabbix agent windows - Recherche X E Télécharger les agents Zabbix X 4 Résoudre problémes réseau VM V' X + -

& C | () https;//gemini.google.com/app/df514048884b225b2hl=fr&pli=1 77 1= g’ 'qunversation
¢ Gemini O . 4
EN Administrateur : Windows PowerShell - m] X

ministrateu Install-WindowsFeature AD-Domain-S ~

Install-ADDSForest

Validation d’environnement et d’entrée utilisateur

Tous les tests ont réussi

[ 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 |
Installation d’une nouvelle forét

Démarrage

d’algorithmes de chiffrement faibles lors de 1’établissement de sessions sur canal sécurisé.

Pour plus d’informations sur ce paramétre, voir 1’article 942564 de la Base de connaissances
(http://go.microsoft.com/fwlink/?LinkId=104751).

AVERTISSEMENT : Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est
introuvable ou elle n’exécute pas le serveur DNS Windows. Si vous procéd a 1’intégration avec une infrastructure DNS
Bexistante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une
résolution de noms fiable en dehors du domaine « rayane.local ». Sinon, aucune action n’est requise.

AVERTISSEMENT : Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par défaut nommé
« Autoriser les algorithmes de chiffrement compatibles avec Windows NT 4.0 ». Ce paramétre empéche 1’utilisation
d’algorithmes de chiffrement faibles lors de 1’établissement de sessions sur canal sécurisé.

+ Demander a Gemini Flash v @
e Mulhouse, France

votre

Da

Mettre  jour la pc

n O Tmmn= iri mmiir affartiinr tina racharcha

Gemini est une |A et peut se tromper, y compris sur des personnes. Votre confidentialité et Gemini

Figure 17 — Promotion du serveur en contréleur de domaine

3.3 Création du compte de liaison Zabbix

Aprés le redémarrage du serveur (l'identifiant devient Rayane\Administrateur), un compte de
service dédié est créé dans I'annuaire. Ce compte sera utilisé par Zabbix pour interroger
I'annuaire LDAP.

New-ADOrganizationalUnit -Name "Supervision"

New-ADUser -Name "zabbix-auth" -SamAccountName "zabbix-auth" -Path
"QU=Supervision, DC=rayane, DC=local" -AccountPassword (ConvertTo-SecureString
"P@ssword2026!" -AsPlainText -Force) -Enabled S$true

Set-ADUser -Identity "zabbix-auth" -PasswordNeverExpires S$true
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E¥ Administrateur : Windows PowerShell - [m} X

:\Users\Administrateur> New-ADOrganizationalUnit
:\Users\Administrateur> New-ADUser
(ConvertTo-SecureString
\Administrateur> Set-ADUser
s\Administrateur>
s\Administrateur>
s\Administrateur>

£ Tane7 ici nour effectuer une recherche

Figure 18 — Création du compte de liaison zabbix-auth dans I'OU Supervision
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Gérer Qutils  Afficher  Aide

] Utilisateurs et ordinateurs Active Directory = m} X
Fichier Action Affichage ?
e |z@ 0Bz Bm3aETE%

B Serveurl

BE Tousles

. : Utilisateurs et ordinateurs Activel| Nom Type Description
fal ADDs ] Requétes enregistrées E)zabbix-auth Utilisateur

é‘: DNS v 3 réyane.,l?cal

- ~| Builtin

WE Services | Computers

2| Domain Controllers

_| ForeignSecurityPrincipal:
| Managed Service Accour,
2| Supervision

= Users

Masquer

SErvices SErvices
Performances Performances
Résultats BPA Résultats BPA

n £ Tapez ici pour effectuer une recherche

Figure 19 — Vérification de la création du compte dans I'annuaire
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Partie 4 — Configuration de l'authentification LDAP

Cette partie décrit la configuration de I'authentification LDAP dans Zabbix, permettant aux
utilisateurs du domaine Active Directory de se connecter a l'interface web de supervision.

4.1 Accés aux parameétres d'authentification

Dans l'interface web Zabbix, accéder au menu Administration (ou Users selon la version) >
Authentication, puis sélectionner 'onglet LDAP settings et activer la case Enable LDAP
authentication.

ZABBIX

. f Dashboards

) Monitoring

s Services

Inventory
|| Reports
v]l Data collection
L. Alerts
Users
User groups
User roles
Users
API tokens

Authentication

Administration

0 Non sécurisé | http://192.168.122.194/zabbix/zabbix.php?action=authentication.edit
Authentication
Authentication ~ HTTP settings ~ LDAP settings ~ SAML settings  MFA settings
Detautt authentcation (IRl LoAP
Deprovisioned users group @ Select

Password policy

Minimum password length | 8

Password must contain @ | | an uppercase and a lowercase Latin letter
a digit

a special character

Avoid easy-to-guess passwords o v

Figure 20 — Activation de I'authentification LDAP dans Zabbix

4.2 Configuration du serveur Active Directory

Cliquer sur le bouton Add et renseigner les parameétres de connexion a l'annuaire :

o Name : Active Directory Rayane

e Host:192.168.122.235 (adresse IP du contrbleur de domaine)

e Port: 389 (port LDAP standard)

o Base DN : dc=rayane,dc=local

e Search attribute : sAMAccountName (identifiant Windows — respecter la casse)
¢ Bind DN : zabbix-auth@rayane.local (compte de liaison créé précédemment)

e Bind password : mot de passe du compte de liaison
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ZABBIX Sl Authentication

Authentication ~ HTTP settings ~ LDAP settings @  SAML settings MFA< New LDAP server

Enable LDAP authentication v *Name | Active Directory Rayane ‘

2 : Dashboards

Enable JIT provisioning *Host | 102.168.122.235 ‘
Monitoring .
Servers |, H *port | 389
- Add
o EEuEE *Base DN | de=rayane,dc=local |
Case-sensitive login |v|
Inventory * Search attribute | SAMAccountName ‘
Provisioning period
1) Reports Bind DN | zabbix-auth@rayane.local ‘
Bind password | ssssssssesess
Data collection P:
Description

Alerts

Users Configure JIT provisioning

~ Advanced configuration

Authentication

Administration

Figure 21 — Parametres de connexion LDAP au serveur Active Directory

4.3 Test et validation de la connexion LDAP

La section Test authentication en bas du formulaire permet de valider la configuration en
testant une authentification avec un compte du domaine. Un bandeau vert confirme le
succeés de la connexion. Cliquer sur Add pour enregistrer la configuration.

p4:\:1: ]V QESESI Authentication

A New LDAP se Test authentication

- A p LDAPsettings @ SAML >
B8 Dashboards - Login successful I

@ Monioing “Login [Adminsvaiew

5% Senices v E * User password | sweseeses

© ooy - Casersve g [+ , - [z
@ Reports - e m Bind DN | zabbix-auth@rayane.local

[Z] Data collection -

O Aers

Bind password | ssssesssssses
Description

2, users

g Configure JIT provisioning

User groups

Advanced configuration
User roles

- [ |
AP tokens

Authentication

{SF Administration

Figure 22 — Test de l'authentification LDAP réussi
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d « C 2 Non sécurisé  http://192.168.122.194/za| bix.php?action=authentication.edit X L ewN @ @

ZABBIX Sl Authentication

Authentication settings updated

Authentication  HTTP settings ~ LDAP settings @ SAML settings ~ MFA settings

B i oeautaunenscaon [ LowP

Deprovisioned users group @ Select
Inventory Password policy
) Reports Minimum password length | &
Password must contain @ [ an uppercase and a lowercase Latin letter
Data collection
adigit
Alerts a special character

Avoid easy-to-guess passwords @ (v

Users

Jser groups

Figure 23 — Connexion LDAP validée
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Partie 5 — Sécurisation avec LDAPS et Autorité de
Certification

LDAP standard transmet les données, y compris les mots de passe, en clair sur le réseau.
La mise en place de LDAPS (LDAP over SSL/TLS) chiffre ces échanges et garantit la
confidentialité des authentifications. Cette partie décrit le déploiement d'une Autorité de
Certification interne (PKI) et la configuration de LDAPS.

5.1 Préparation du serveur SRV-PKI-01

Configuration IP

Le serveur SRV-PKI-01 doit étre configuré avec une adresse IP statique et pointer vers le
controleur de domaine pour la résolution DNS, condition obligatoire pour rejoindre le
domaine.

e Adresse IP:192.168.122.236
e Masque de sous-réseau : 255.255.255.0
e Serveur DNS préféré : 192.168.122.235 (SRV-DC-01)

. : s/PSWindow]
A !AF « Réseau et Internet > Connexions réseau

Organiser v Désactiver ce pél R

: Ethernet0 ‘u'

s rayane.local |

- Y = " .
@7 Intel(R) 82574L Gigabit Gestion de réscau

C

¥ Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

(® Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 122 . 236
Masque de sous-réseau : 255.255.255. 0
Passerelle par défaut : 192,168 . 122, 2

Obtenir les adresses des serveurs DNS automatiquement

d (® Utiliser I'adresse de serveur DNS suivante :
[Header cl|

Source Ad( Serveur DNS préféré : 192 . 168 . 122 . 235

Destinati¢ Serveur DNS auxiliaire :
[Stream i1

Vv Transmission .
[[] valider les paramétres en quittant Avancé
1élément 1 élément sélectionné

O 7 Header length in 32-bit words (ip.hdr_len}, 4 bit(s) Profil : Default
II' Annuler Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 .fe_release.210507-1500)

Figure 24 — Configuration IP du serveur SRV-PKI-01

Jonction au domaine

Depuis le Gestionnaire de serveur, dans Serveur local > Groupe de travail, cliquer sur
Modifier, cocher Domaine et saisir rayane.local. Renseigner les identifiants de
l'administrateur du domaine. Le serveur redémarre apres jonction.
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» Serveur local - @I P Geer  ouils Amcher Aide

TACHES ~

Derniéres mises a jour installées

iz o ns

W& Tous les serveurs Propriétés systeme

Windows Update
g Services de fichiers ¢

3 3 = = — Demiére recherche de mises a jour :
Paramétres systéme avancés Utilisation & distance

Nom de I'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre Antivirus Microsoft Defender

= ordinateur sur le réseau. Commentaires et diagnostics

Description de | Configuration de sécurité renforcée d'Internet
I'ordinateur : Modificati , Fordi %

Par exemple : "Serveur de production IIS odification du nom ou du domaine de I'ordinateur :

"Serveur de gestion”. pduct ID)
Nom complet de SRV-PKI-01 Vous pouvez modiffier le nom et I'appartenance de cet
I'ordinateur : ordinateur. Ces modifications peuvent influer surl'accés aux

ressources réseau.

Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine

e - Modii Nom de l'ordinateur :
ou de groupe de travail, cliquez sur Modffier.

b (RAM)
[sRVPKIOT i)
al
Nom complet de |'ordinateur :
SRV-PKI-01
Autres...
Membre d'un .
(® Domaine : TACHES ¥ ]
|rayane,locall
v
O Groupe de travail :
0K Annuler WORKGROUP v
fte et heure
SRV-PKI-01 10016 Avertissement Micro e 06/2026 02:41:45
SRV-PKI-01 10149 Averti: 1t Micro 06/2026 02:40:41
SRV-PKI-01 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme 02/06/2026 02:36:53

“ £ Tapez ici pour effectuer une recherche

Figure 25 — Jonction du serveur SRV-PKI-01 au domaine rayane.local

5.2 Installation du réle ADCS
L'installation des Services de certificats Active Directory (AD CS) s'effectue depuis le

Gestionnaire de serveur via Gérer > Ajouter des réles et fonctionnalités. Sélectionner
Services de certificats Active Directory puis valider I'ajout des fonctionnalités.

Page 26/ 39



Documentation Technique — Zabbix 7.4 avec LDAP/LDAPS

n O Tamazici mane affactiiar iina rarharcha

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

[ Assistant Ajout de réles et de fonctionnalités - (] X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs SRV-PKI-01.rayanelocal

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
) Roles Description
[ Accés a distance Les services de certificats Active
[[] Attestation d'intégrité de I'appareil Dlrec?o‘ry (AD CS_) servent & créer des
) [] Hyper-v autorités de certification et les Masquer
Fonctionnalités O] Serveur de télécopie services de rédle associés pour
AD CS ] Serveur DHCP émettre et gérer les certificats
[] Serveur DNS utilisés dans diverses applications.
Serv role
[] Serveur Web (lIS)
Confirmation [[] Service Guardian héte

[[] Services AD DS

[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau 3 distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
ervices de certificats Active Directory]

[C] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[[] Services de stratégie et d'accés réseau

[7] Services WSUS (Windows Server Update Services)

-
BE Tous les serveurs 1

Figure 26 — Installation du réle AD CS

5.3 Configuration de I'Autorité de Certification

A l'issue de l'installation, une notification apparait dans le Gestionnaire de serveur pour
finaliser la configuration. Renseigner les paramétres suivants :

Type d'autorité : Autorité de certification d'entreprise (Enterprise CA)
Type de CA : Autorité de certification racine (Root CA)

Clé privée : Créer une nouvelle clé privée

Chiffrement : SHA256 / 2048 bits (valeurs par défaut)

Nom de la CA : rayane-SRV-PKI-01-CA (généré automatiquement)
Période de validité : 5 ans
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i Serveu
ii Tous le:
E® ADCS
ii Service

Gestionnaire de serveur * Tableau de bord

fi Configuration des services de certificats Active Directory - m] X

SERVEUR DE DESTINATION

Nom de l'autorité de certification SRV-PKI-Ol.rayanelocal

Informations d'iden

Chifframent

Nom de I'AC

Confirmation

Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Nom commun de cette AC:

[rayane-SRV-PKI-01-CA

Suffixe du nom unique :

DC=rayane,DC=local

Apergu du nom unique :

CN=rayane-SRV-PKI-01-CA,DC=rayane,DC=local

En savoir plus sur le nom de l'autorité de certification

- " = -
@l FA Gérer Outils  Afficher  Aide

Masquer

H O Tanaziri nanr affartiar iina racharcha

Performances Résultats BPA

Résultats BPA

Figure 27 — Configuration de I'Autorité de Certification racine
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Gestionnaire de serveur * Tableau de bord -@ FI!I Gérer  Outs  Afficher Aide

[ Configuration des services de certificats Active Directory - m} X

i Tableau

SERVEUR DE DESTINATION

B Serveu Regu |tat§ SRV-PKI-0l.rayane.local
HE Tousle
B® ADCS Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :
HE Service @ Services de certificats Active Directory
Autorité de certification o Configuration réussie

En savoir plus sur la configuration de I'autorité de certification

Masquer

Précédent Suivant > Annuler

Performances Résultats BPA

Résultats BPA

n £ Tapez ici pour effectuer une recherche

Figure 28 — Finalisation de la configuration ADCS

5.4 Export du certificat depuis SRV-PKI-01

Le certificat racine de l'autorité doit &tre exporté pour étre installé sur le serveur Zabbix, lui
permettant de valider les connexions SSL.

e Ouvrir MMC (Windows + R > mmc) et ajouter le composant Certificats (compte
d'ordinateur, ordinateur local).

e Dans l'arborescence : Autorités de certification racines de confiance > Certificats.

o Effectuer un clic droit sur le certificat rayane-SRV-PKI-01-CA > Toutes les taches >
Exporter.

e Sélectionner le format DER encodé binaire (.CER) et enregistrer sous le nom
rayane-CA.cer.

Page 29/39



Documentation Technique — Zabbix 7.4 avec LDAP/LDAPS

ﬁ Consolel - [Racine de la console\Certificats (ordinateur local)\Autorités de certification racines de confiance\... — O X
a Fichier Action Affichage Favoris Fenétre 7 - & X
e | 2@ 8|6 = HE
"] Racine de la console Délivré 3 - Délivré par Date c|| Actions

v G Certificats (ordinate|| =) ¢|,.. 3 puplic Primary Certificat... Class 3 Public Primary Certificatio... 02/08/ | Certficats ~

’ ::l Persor\r}el 5] Copyright (c) 1997 Microsoft C... Copyright (c) 1997 Microsoft Corp.  31/12/ Autres actions >
vE f__fl’tzz:;::t:e" 5 DigiCert Global Root G2 DigiCert Global Root G2 15/01
5 [ Confiance de l'e [ DigiCert Global Root G3 DigiCert Global Root G3 15/01;
s @ Autorités de cert Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 01/01/
» ) Editeurs approw 5 Microsoft ECC Product Root Ce... Microsoft ECC Product Root Certi...  27/02/
5 [ Certificats non a Microsoft ECC TS Root Certifica... Microsoft ECC TS Root Certificate ... 27/02/
s 7] Autorités de cert Microsoft Root Authority Microsoft Root Authority 31/12
5[] Personnes autor Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 10/05/
5[] Emetteurs d'autt Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 24/06/
> [] Racines de versi( | 55l Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 23/03;
> || Racines de test Microsoft Time Stamp Root Cer... Microsoft Time Stamp Root Certif...  23/10;
> || Racines de confi NO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, ()97 Ve... 08/01;
> [ Autorités d'insta rayane-SRV-PKI-01-CA rayane-SRV-PKI-01-CA 02/06/
> [] Périphériques af|| []]rayane-SRV-PKI-01-CA rayane-SRV-PKI-01-CA 02/06;
> :] Windows Live ID Symantec Enterprise Mobile Ro... Symantec Enterprise Mobile Root ...  15/03;
» ] WindowsServerl 5] Thawte Timestamping CA Thawte Timestamping CA 01/01;
< > [« >

Le magasin Autorités de certification racines de copfiance contient 17 certificats.

NETUETIT 10T AT " T

T IS T BTUETIT

Figure 29 — Export du certificat de I'Autorité de Certification
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Gestionnaire de serveur * Tableau de bord @ | P ceer  ouis amcher e
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Figure 30 — Certificat exporté au format DER

5.5 Transfert et installation du certificat sur Zabbix

Le certificat est transféré vers le serveur Zabbix via SCP, puis installé dans le magasin de
confiance du systéme Linux.

scp C:\Users\Administrateur\Desktop\rayane-CA.cer
zabbix@192.168.122.194:/tmp/
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dministrateur.R

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 fe_release.210507-1500

O Tanaziri naur affartiar iina rarharcha

Sur le serveur Zabbix (connexion SSH) :
cd /tmp
openssl x509 -inform der -in rayane-CA.cer -out rayane-CA.crt
sudo mv rayane-CA.crt /usr/local/share/ca-certificates/

sudo update-ca-certificates

Page 32 /39



Documentation Technique — Zabbix 7.4 avec LDAP/LDAPS

zabbix@debian: /tmp - O x

zabbix@debian:~$ # 1. Va dans le répertoire temporaire ou se trouve le fichier t
ransféré
cd /tmp

# 2. Convertis le fichier .cer de Windows en certificat .crt lisible par Linux
openssl x509 -inform der -in rayane-CA.cer -out rayane-CA.crt

# 3. Déplace le certificat converti dans le magasin des autorités de confiance (
Debian/Ubuntu)
sudo mv rayane-CA.crt /usr/local/share/ca-certificates/

# 4. Mets a jour le magasin pour que le systeme prenne en compte la nouvelle clé

sudo update-ca-certificates

[sudo] password for zabbix:

Updating certificates in /etc/ssl/certs...

rehash: warning: skipping ca-certificates.crt,it does not contain exactly one ce
rtificate or CRL

1 added, © removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

zabbix@debian: /tmp$ |

Figure 31 — Installation du certificat sur le serveur Zabbix

5.6 Test du canal LDAPS

La commande suivante permet de vérifier que la connexion chiffrée sur le port 636
fonctionne correctement entre le serveur Zabbix et le contrdleur de domaine.

openssl s client -connect 192.168.122.235:636
Un retour « Verification: OK » confirme que le chiffrement TLS est opérationnel.
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zabbix@debian: /tmp$ openssl s client -connect 192.168.122.235:636
CONNECTED (00000003)

Can't use SSL_get_servername

depth=1 DC = local, DC = rayane, CN = rayane-SRV-PKI-01-CA
verify return:1

depth=0 CN = SRV-DC-01.rayane.local

verify return:1

Certificate chain
0 s:CN = SRV-DC-01.rayane.local
i:DC = local, DC = rayane, CN = rayane-SRV-PKI-01-CA
a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256
v:NotBefore: Jun 2 02:22:48 2026 GMT; NotAfter: Jun 2 © 2:48 2027 GMT

Server certificate
BEGIN CERTIFICATE

MIIGAZCCBOUgAWIBAgITAgAAAAIC55bgTxeKnAAAAAAAA]ANBgkqhkiGOwOBAQSF

BOMRUWEWYKCZImiZPyLGQBGRYFbGYj YWwxFjAUBgoJkialk/ISZAEZFgZyYXlh
bmUXHTAbBGNVBAMTFHIheWFuZS1TULYtUEtILTAXLUNBMB4XDTI2MDYwM]jAyM]j IO
OFoXDTI3MDYwMjAyMjIOOFowITEfMBOGALUEAXMWU1IWLURDLTAXLnIheWFuZS5s
b2NhbDCCASIWDQYJKoZIhvcNAQEBBQADGQEPADCCAQOCQQEBAPO+tdk8+t1p5x7Q
ygnhX+VUHDsd31bFBtTQaSWukTcvGtTKV53wluC+L4psbDnnFxGs3xi+TUwYS5xFe
TjLP0j0sY5Guz09kRcQteqG/WsmOExnvq/hOMDiTF/dxXPZ0IQs7G7uUTin/F//h
GXVOTrNa56SINVMVMY4KUISnCWRRNRxve3KNgD1SvOxqQ536QErTXS1tIAtj3VLT
PX97B1CB/EXiVGt1pVM8wriWrT4uweqZuUAZUCqLlssNSg3Zo0zmL7mSkpefpKkuQs
jbA2+HoyXi8FDYbve2DzpFJApCOTf1UWyH02/3DDygcHOnH4zyR/4M5EqKmeaPx0Z
DVVT8bECAWEAAaOCAWUWggMBMCBGCSSGAQQBYj CUAgQiHiAARABVAGOAYQBPAG4A
QuBVAG4AdABYAGBADABSAGUAC j AdBgNVHSUEF j AUBgg rBgEFBQCDAGYIKWYBBQUH
AwEWDgYDVROPAQH/BAQDAgWgMHgGCSqGSIb3DQEIDWRrMGkwDgYIKoZIhvecNAWIC
AgCAMA4GCCqGSIb3DQMEAGIAGDALBgLghkgBZQMEASOWCWYJYIZIAWUDBAEtMASG
CWCGSAFLAWQBAj ALBg1ghkgBZQMEAQUwWBWY FKw4DAgcwCgYIKoZIhvcNAwCwHQYD
VROOBBYEFLHiL92poqPg5bDt2wiwbNv6Au1SMB8GA1UdIWQYMBaAFJ4uSi7apVXe
40QmmOEJPuAJIQXn/MIHWBgNVHR8EgCc4wgcswgciggcWggcKGgb9sZGFw0i8vLONO
PXJheWFuZS1TULYtUEtJLTAXLUNBLENOPVNSVi1QS0ktMDESQO49QORQLENOPVB1
YmxpYyUyMEt1eSUyMFN1cnZpY2VzLENOPVN1cnZpY2VzLENOPUNvbmZpZ3VyYXRp
b24sREMIcmF5YWS LLERDPWxXVY2FsP2N1cnRpZml j YXR1UMV2b2NhdGlvbkxpc3Q/
YmFzZT9vYmplY3RDbGFzcz1jUkxEaXNecmlidXRpb25Qb21udDCBxwYIKwYBBQUH
AQEEgbowgbcwgbQGCCsGAQUFBZAChoGnbGRhcDovLy9DTj 1yYXlhbmUtU1JwWLVBL
SSOWMS1DQSXDTj 1BSUESQO49UHVibG1jITIwS2V5ITIwU2VydmljZXMsQO49U2Vy
dmlj ZXMsQ049Q29uZmlndXIhdGlvbixEQz1yYX1hbmUsREMODGY ] Yvw/YOFDZXJO
aWZpY2FOZT9iYXN1P29iamVjdENSYXNzPWN1cnRpZmljYXRpb25BdXRob3JpdHkw
QQgYDVRORBDsw0aAfBgk rBgEEAYI3GQGgEGQQPAZI1wArkUeNQ+SB7mNISoIWU1IW
LURDLTAxXLnJheWFuZS5sb2NhbDANBgkqhkiGOwOBAQs FAAOCAQEAD7UQmeFRzS95
2miPIaq4snqpP4Slua/k17SVSHHSyHwUBmMbDLP5V8UbPOJa+C34tqmQt4mYsYgZN
0FP4dzv2dZDLq86016tgyNebHA1vShC/edtnTj1tiQGvoYtK62Z4AdsQQHZYapyn
XHMdpNdy7mkwlr9vscykpb60jGIVforSoDrkFte9fel04s3BBBNHLYEL+QCxkYYh
I8LWS9Bb4uCMPNQNTtuiI5SG6CGAWL53989NKrj TPbrocBXh6LQP4BfsH6IymZuZr
jx1qVHF6UK57kWf fzHPiyno3S9yVRbXY/pRhGqs9SBOPIVhroPOpTYmctHIbIG8D
kn2ZFI+WoA==

END CERTIFICATE

subject=CN = SRV-DC-01.rayane.local
issuer=DC = local, DC = rayane, CN = rayane-SRV-PKI-01-CA

No client certificate CA names sent
Client Certificate Types: RSA sign, DSA sign, ECDSA sign

© m- 06

Figure 32 — Test de la connexion LDAPS avec OpenSSL

5.7 Activation de LDAPS dans l'interface Zabbix
Dans l'interface web Zabbix (Administration > Authentication > LDAP settings), modifier les
paramétres du serveur Active Directory Rayane comme suit :

e Hoéte : Idaps://192.168.122.235 (préfixe Idaps:// obligatoire)
e Port: 636 (port LDAPS standard, remplace le port 389)
e Bind password : resaisir le mot de passe du compte de liaison zabbix-auth

Cliquer sur Test pour vérifier la connexion, puis sur Update pour sauvegarder la
configuration.
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i MFA: LDAP Server

* Name
“ Host
* Port
yane
* Base DN
* Search attribute
Bind DN

Bind password

Description

Configure JIT provisioning
Group configuration o

Group name attribute

User group membership attribute
User name attribute

User last name attribute

| Active Directory Rayane

| Idaps://192.168.122.235

| dc=rayane,dc=local

| sAMAccountName

| zabbix-auth@rayane.local

P@ssword2026!

2

memberOf groupOfNames’

|cn

| memberOf

| sAMAccountName

|

* User group mapping  LDAP group pattern User groups User role Action
* Zahbix administrators ~ Super adminrole  Remove
Add
Media type mapping @  name Media type Attribute Action
Add

~ Advanced configuration

Figure 33 — Configuration LDAPS dans l'interface Zabbix
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o~ http://192.168.122.194/zabbix/zabbix.php?action=authentication.edit

Authentication

Authentication  HTTP settings ~ LDAP settings @~ SAML settings ~ MFA < LDAP Server Test authentication

Enable LDAP authentication |v*

Dashboards Login successful

Enable JIT provisioning (v

Rayane * User password | P@ssword2026! =

VAR Super admin role =

Monitoring

Services

Inventory .
Case-sensitive login v

[ RSl Zabbix administrators

Reports

Provisioning period | 1h
Data collection

Alerts T

Mediatype o value

Users Configure JIT provisioning v’/

Useslarol Group configuration @ m groupOames |

User roles
Group name attribute | cn

User group membership atribute | memberof

User name attribute | sAMAccountName

Authentication
User last name attribute
Administration

* User group mapping  LDAP group pattern  User groups User role Action
. Zabbix administrators  Super adminole  Remove
Add
Media type mapping @  name Media type Atribute Action
Add

~~ Advanced configuration

Figure 34 — Connexion LDAPS validée avec succes
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Partie 6 — Analyse de sécurité avec Wireshark

Cette derniére partie illustre, a travers une capture réseau Wireshark, I'intérét concret du
passage de LDAP a LDAPS du point de vue de la sécurité.

6.1 Comparaison LDAP vs LDAPS

Les comptes qui se connectent a l'interface de Zabbix sont généralement des membres de
I'équipe informatique disposant de privileges élevés au sein du systéme d'information. La
sécurisation de leurs authentifications est donc critique.

Avec une connexion LDAP non chiffrée (port 389), l'intégralité du trafic transite en clair sur le
réseau. Un attaquant capable de capturer le trafic peut obtenir sans difficulté les identifiants
et mots de passe des comptes de I'annuaire, y compris le mot de passe du compte
connecteur (zabbix-auth).

L'activation de LDAPS (port 636) chiffre 'ensemble de ces échanges via TLS, rendant toute
interception inexploitable.

=
£ Capturing from Ethernet0 - m} X
Fichier Editer Vue Aller Cahre Analyser Statistiques Telephonie Wireless Outils  Aide
imge  BREBEQes=F 8= EaaaBm
[I |;’4ppht|uer un filtre d'affichage ... <Ctrl-/> '] +
No. Time Source Destination Protocol Lengtl Info "
52 179.792102000 192.168.122.236 52.178.17.234 TLSv1.2 941 Application Data
53 179.792388900 52.178.17.234 192.168.122.236 TCP 60 443 > 50018 [ACK] Seq=4356 Ack=458 Win=64240 Len=0
54 179.792509000 52.178.17.234 192.168.122.236 TCP 60 443 » 50018 [ACK] Seq=4356 Ack=1345 Win=64240 Len=0
55 179.792838400 192.168.122.236 52.178.17.234 TLSv1.2 92 Application Data
56 179.793206600 52.178.17.234 192.168.122.236 TCP 60 443 > 50018 [ACK] Seq=4356 Ack=1383 Win=64240 Len=0
57 179.793342200 192.168.122.236 52.178.17.234 TLSv1.2 2603 Application Data
58 179.793862300 52.178.17.234 192.168.122.236 TCP 60 443 > 50018 [ACK] Seq=4356 Ack=2843 Win=64240 Len=0
59 179.793863600 52.178.17.234 192.168.122.236 TCP 60 443 > 50018 [ACK] Seq=4356 Ack=3932 Win=64240 Len=0
60 179.815248500 52.178.17.234 192.168.122.236 92 Application Data
61 179.837859500@ 52.178.17.234 192.168.122.236 vl. 339 Application Data
62 179.837934000 192.168.122.236 52.178.17.234 TCP 54 50018 » 443 [ACK] Seq=3932 Ack=4679 Win=64240 Len=0
64 179.848140700 52.178.17.234 192.168.122.236 TCP 60 443 > 50018 [ACK] Seq=4679 Ack=3933 Win=64239 Len=0 v
< | >
.. 8101 = Header Length: 2@ bytes (5) ~|[ @220 ee ec 29 6c cb e7 @2 Se 56 fd 76 18 08 00 I @@ )1 P V-
» Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT 0010 @@ 4e 3f 27 00 00 80 @6 79 52 34 b2 11 ea c@ a8  -N2'---- yR
Total Length: 78 . T %o 17 de 00 00 17 63 03 00 21 00 00 a0 a0 00 ... .
e ) fa c 00 00 17 03 ©3 00 21 00 00 00 80 BB - - .-
» Ide"nﬁcafw';‘ 0x3F27 (16167) @0 00 02 03 f4 ad d3 e5 fa 6 51 fd b2 a6 78 f9 -~ - - o -
@06 .... = Flags: @x ) f5 de 7a f2 9a 80 c8 2d bS 82 80 6e Zeeeen e
...2 0002 0000 0002 = Fragment Offset: @
Time to Live: 128
Protocol: TCP (6)
Header Checksum: @x7952 [validation disabled]
[Header checksum status: Unverified]
Source Address: 52.178.17.234
Destination Address: 192.168.122.236
[Stream index: 2]
Vv Transmission Control Protocol, Src Port: 443, Dst Port: 50018, v
T — - - .
O 7 Header length in 32-bit words (ip.hdr_len), 4 bit(s) || Paquets: 66 Profil : Default

Windows Server 2022 Standard Evaluation

Licence Windows valide pour 180 jours

Build 20348 .fe_release.210507-1500
05:59

Figure 35 — Capture Wireshark
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6.2 Conclusion de lI'analyse

La mise en place de LDAPS représente une mesure de sécurité essentielle dans tout
environnement de production. Elle protége les identifiants d'authentification contre les
attaques de type Man-in-the-Middle (MitM) et garantit la confidentialité des échanges entre
Zabbix et I'annuaire Active Directory.
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Conclusion

Ce travail pratique a permis de mettre en ceuvre une solution de supervision compléte et
sécurisée, illustrant plusieurs compétences fondamentales du BTS SIO :

Administration systéme Linux : installation, configuration de services (Zabbix,
MariaDB, Apache).

Administration Windows Server : promotion en contréleur de domaine, gestion des
objets Active Directory, installation d'une PKI.

Sécurité réseau : passage de l'authentification en clair (LDAP) a une authentification
chiffrée (LDAPS) avec gestion des certificats.

Supervision informatique : déploiement d'agents, déclaration d'hétes, utilisation de
modéles de supervision.

Analyse réseau : utilisation de Wireshark pour comparer et valider les niveaux de
sécurité.

L'ensemble de la chaine de l'installation du serveur de supervision a la sécurisation des
authentifications constitue une infrastructure cohérente et documentée, directement
transposable en environnement professionnel.
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