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1 Glossaire des Sigles et Acronymes   
  
GNS3 (Graphical Network Simulator 3) : logiciel de simulation réseau permettant de concevoir, 
tester et valider des architectures réseau virtuelles.  
pfSense Distribution open source basée sur FreeBSD, utilisée comme pare-feu et routeur pour la 
sécurisation et la gestion des réseaux informatiques.  
VPN (Virtual Private Network) : réseau privé virtuel permettant d’établir une connexion sécurisée 
entre un utilisateur distant et un réseau interne.  
VPN nomade Type de VPN permettant à un utilisateur mobile ou distant d’accéder de manière 
sécurisée aux ressources du réseau interne de l’entreprise.  
NAT (Network Address Translation) : mécanisme de traduction des adresses IP privées en adresses IP 
publiques, et inversement.  
WAN (Wide Area Network) : réseau étendu couvrant une grande zone géographique, généralement 
utilisé pour désigner la connexion vers Internet.  
LAN (Local Area Network) : réseau local reliant les équipements informatiques d’un même site ou 
d’un même bâtiment.  
OpenVPN Solution open source de réseau privé virtuel permettant de sécuriser les communications 
grâce au chiffrement des données.  
IP (Internet Protocol) : protocole de communication assurant l’adressage et l’acheminement des 
paquets de données sur un réseau.  
Pare-feu (Firewall) Dispositif matériel ou logiciel chargé de filtrer le trafic réseau entrant et sortant 
selon des règles de sécurité définies.  
VM (Virtual Machine) : environnement informatique virtualisé simulant le fonctionnement d’un 
ordinateur physique.  
Windows 10 Système d’exploitation développé par Microsoft, utilisé dans ce projet comme client 
VPN.  
Journalisation (Logs) Processus d’enregistrement des événements système et réseau afin de faciliter 
la surveillance et l’analyse de la sécurité.  
Supervision Ensemble des mécanismes permettant de surveiller le fonctionnement, les performances 
et la sécurité d’une infrastructure réseau.  
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2 Introduction :  
Avec l’évolution des technologies de l’information et de la communication, les entreprises et les 
organisations ont de plus en plus besoin de permettre à leurs utilisateurs d’accéder aux ressources 
internes à distance, tout en garantissant un haut niveau de sécurité. Le télétravail, la mobilité des 
employés et l’accès distant aux systèmes d’information rendent indispensable la mise en place de 
solutions d’accès sécurisé.  
Dans ce contexte, le VPN nomade (Virtual Private Network) constitue une solution efficace 
permettant à un utilisateur distant de se connecter de manière sécurisée à un réseau interne via 
Internet. Il assure la confidentialité, l’intégrité et l’authentification des communications.  
Ce projet s’inscrit dans le cadre d’un projet de fin SAE et a pour objectif l’implémentation d’une 
solution VPN nomade sécurisée basée sur pfSense, en utilisant un environnement de simulation 
avec GNS3, un réseau NAT et une machine virtuelle Windows 10 jouant le rôle de client distant.  
L’objectif principal est de concevoir, configurer et tester une architecture réseau fonctionnelle et 
sécurisée, tout en mettant en pratique les notions théoriques vues en réseau et en cybersécurité.  
  

3 Présentation de l’environnement de travail :  
3.1 Présentation de GNS3 :  

         
GNS3 (Graphical Network Simulator 3) est un outil de simulation réseau permettant de concevoir, 
configurer et tester des architectures réseau virtuelles. Il offre la possibilité d’interconnecter des 
équipements virtuels tels que des routeurs, des pare-feu et des machines virtuelles, sans nécessiter de 
matériel physique.  
Dans le cadre de ce projet, GNS3 est utilisé pour simuler l’infrastructure réseau, intégrer le routeur 
pfSense et connecter la machine virtuelle Windows 10 via un réseau NAT. Cliquer sur ce lien pour 
télécharger GNS3  
  
3.2 Présentation de pfSense :  
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pfSense est un pare-feu et routeur open source basée sur FreeBSD. Il est largement utilisé pour la 
sécurisation des réseaux informatiques grâce à ses nombreuses fonctionnalités, notamment :  

• Le filtrage de paquets (pare-feu),  
• La gestion du NAT,  
• La mise en place de VPN (OpenVPN),  
• La supervision et la journalisation des événements.  

Dans ce projet, pfSense joue le rôle de routeur principal et de serveur VPN, assurant la 
sécurisation des communications entre le client distant et le réseau interne. Cliquer sur lien pour 
télécharger pfsense  
  
3.3    Présentation de la machine virtuelle Windows 10 :  

         
La machine virtuelle Windows 10 représente l’utilisateur nomade. Elle est utilisée pour  
:  

• Tester la connectivité réseau,  
• Installer et configurer le client VPN,  
• Vérifier l’accès sécurisé au réseau interne via le VPN.  

Cette machine permet de simuler un poste utilisateur réel se connectant à distance à l’infrastructure. 
Cliquer sur ce lien pour télécharger Windows 10   
3.4 Description du réseau NAT :  
Le réseau NAT (Network Address Translation) permet aux machines virtuelles d’accéder à Internet en 
utilisant l’adresse IP de la machine hôte. Il est utilisé dans ce projet pour simuler un accès Internet 
réel, nécessaire au fonctionnement du VPN nomade.  
Le NAT joue un rôle essentiel dans la communication entre la machine Windows 10 et le pare-feu 
pfSense.  
  

4 Analyse des besoins et conception du réseau :  
4.1    Analyse des besoins :  
Les besoins identifiés pour ce projet sont les suivants :  

• Permettre à un utilisateur distant de se connecter au réseau interne,  
• Sécuriser les échanges de données sur Internet,  
• Garantir l’authentification des utilisateurs VPN,  
• Assurer la confidentialité et l’intégrité des communications,  
• Mettre en place une architecture simple, fonctionnelle et évolutive.  
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4.2    Besoins fonctionnels :  
Sur le plan fonctionnel, la solution doit permettre :  

• L’établissement d’un tunnel VPN entre le client Windows 10 et pfSense,  
• L’accès sécurisé au réseau interne après authentification,  
• La gestion des utilisateurs VPN, •  La supervision des connexions VPN.  

  
4.3    Besoins en sécurité :  
Les besoins en sécurité incluent :  

• L’utilisation d’un protocole VPN sécurisé,  
• La mise en place de règles de pare-feu adaptées,  
• La restriction des accès aux seuls utilisateurs autorisés,  
• La journalisation des connexions et des événements de sécurité.  

  
4.4 Conception de l’architecture réseau :  
L’architecture réseau conçue repose sur les éléments suivants :  

• Un routeur pfSense connecté à un réseau NAT (WAN),  
• Un réseau local (LAN) protégé par pfSense,  
• Une machine virtuelle Windows 10 jouant le rôle de client VPN nomade.  

pfSense assure le routage, la sécurité du réseau et l’hébergement du serveur VPN. Le client Windows 
10 se connecte au serveur VPN via Internet afin d’accéder de manière sécurisée aux ressources du 
réseau interne.  
Cette architecture permet de simuler un cas réel d’accès distant sécurisé dans un environnement 
contrôlé.  
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5 Mise en place de l’infrastructure réseau :           
5.1     Configuration du réseau NAT dans GNS3 :  
Pour simuler un environnement proche du réel, un réseau NAT est configuré dans GNS3. Le réseau 
NAT permet aux machines virtuelles d’accéder à Internet en utilisant l’adresse IP de la machine hôte.  
Cette configuration est essentielle pour :  

• Fournir une connexion Internet aux équipements virtuels,  
• Permettre au serveur VPN pfSense d’être accessible depuis l’extérieur,  
• Simuler un accès distant sécurisé depuis le client Windows 10.  

Le réseau NAT est relié à l’interface WAN de pfSense, qui servira de passerelle vers Internet.  
            
5.2  Installation et configuration de pfSense  
v installation 
Le routeur pfSense est ajouté à GNS3 sous forme d’image virtuelle.   
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v Configuration :  
Après démarrage, pfSense est configuré avec deux interfaces :  

• WAN : connectée au réseau NAT pour l’accès Internet.  
• LAN : connecté au réseau interne pour les machines locales.  

  
L’interface web de pfSense est ensuite accessible depuis le réseau LAN, permettant 
l’administration complète du routeur et la configuration des services, dont le VPN.  
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5.3 Configuration des interfaces WAN et LAN :  
• L’interface WAN est configurée pour obtenir automatiquement une adresse IP via DHCP sur 

le réseau NAT. Cela permet à pfSense d’accéder à Internet facilement.  

              
  

• L’interface LAN est configurée avec une adresse IP statique, servant de passerelle pour le 
réseau interne. Le plan d’adressage IP est défini afin d’assurer une communication cohérente 
entre pfSense et les machines du LAN.  

  

  
  

  
   
5.4 Vérification de la connectivité réseau :  
Avant d’implémenter le VPN, des tests de connectivité sont réalisés :  

• Test de ping depuis pfSense vers Internet,  
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• Test de communication entre LAN et WAN,  

  
  

• Vérification de l’accès à l’interface web de pfSense depuis Windows 10.  
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Ces tests permettent de confirmer que le réseau fonctionne correctement et que le serveur pfSense est 
prêt à accueillir le VPN.  

 
6 Implémentation du VPN nomade :  
6.1 Choix de la technologie VPN :  
Pour ce projet, la technologie OpenVPN est retenue. Elle offre plusieurs avantages :  

• Niveau de sécurité élevé grâce au chiffrement SSL/TLS, •  Compatibilité avec Windows, 
Linux et macOS, •  Gestion facile des certificats et utilisateurs.  

OpenVPN permettra de créer un tunnel sécurisé entre le client distant (Windows 10) et le réseau 
interne.  
  
6.2 Configuration du serveur VPN sur pfSense :  
La configuration du serveur VPN est effectuée à l’aide de l’assistant OpenVPN intégré à pfSense. 
Cette procédure débute par la création d’une autorité de certification interne afin d’assurer 
l’authentification sécurisée des entités du VPN. Ensuite, un certificat serveur est généré pour 
permettre l’établissement des connexions chiffrées. Le protocole de communication ainsi que le port 
d’écoute, généralement configuré en UDP sur le port 1194, sont ensuite définis. Une plage d’adresses 
IP est attribuée aux clients distants afin de permettre leur intégration au réseau privé. Enfin, les 
paramètres de chiffrement sont configurés pour garantir la confidentialité et l’intégrité des échanges. 
À l’issue de cette configuration, le serveur VPN est opérationnel et prêt à accepter les connexions des 
utilisateurs distants.  
  
                              *Création d’une autorité de certification (CA) interne pour le VPN,  
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7 Génération du certificat serveur  
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      *Configuration du réseau VPN (plage d’adresses IP attribuées aux clients),               Et 
définition du chiffrement pour sécuriser le tunnel.  
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7.1 Création des utilisateurs VPN :  
  
Chaque utilisateur VPN est enregistré dans pfSense à l’aide d’un identifiant unique et d’un mot de 
passe personnel. À chaque compte utilisateur est associé un certificat numérique généré par l’autorité 
de certification interne, ce qui permet de renforcer considérablement la sécurité des accès. Cette 
méthode de gestion offre un contrôle strict des connexions au VPN, permet la révocation rapide d’un 
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utilisateur en cas de compromission ou de départ, et garantit une authentification forte avant toute 
autorisation d’accès au réseau interne.  
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7.2 Configuration du client VPN sur Windows 10 :  
Sur la machine virtuelle Windows 10, le client OpenVPN est tout d’abord installé afin de permettre la 
connexion au serveur VPN pfSense. Les fichiers de configuration générés et fournis par pfSense, 
incluant le certificat utilisateur, la clé de sécurité et le fichier de configuration du serveur, sont ensuite 
importés dans le client OpenVPN. Une fois ces éléments correctement configurés, le client VPN est 
lancé pour établir la connexion sécurisée avec le serveur pfSense. Après l’établissement du tunnel 
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VPN, l’utilisateur distant se voit attribuer une adresse IP du réseau VPN et peut accéder de manière 
sécurisée aux ressources du réseau interne.  
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7.3 Tests et validation du VPN :  
Afin de valider la solution VPN mise en place, plusieurs tests sont réalisés. La connexion VPN est 
établie avec succès depuis la machine Windows 10, confirmant la bonne communication avec le 
serveur pfSense. Une adresse IP appartenant au réseau VPN est correctement attribuée au client 
distant. Des tests de connectivité, notamment à l’aide de commandes de ping, ainsi que des essais 
d’accès aux ressources du réseau local sont effectués afin de vérifier le bon routage du trafic. Enfin, 
la sécurité et la confidentialité des échanges sont contrôlées, garantissant que les données transitent 
de manière chiffrée. L’ensemble de ces tests confirme le bon fonctionnement du VPN nomade et la 
sécurisation des communications sur le réseau interne.  
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8 Sécurisation du réseau :  
8.1 Configuration du pare-feu pfsense :                     
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8.2 Règles de filtrage et NAT :  
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8.3 Journalisation et supervision :  
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9 Tests, validation et analyse :  
9.1   1. Scénarios de tests :  
Plusieurs scénarios de tests ont été définis afin de vérifier l’ensemble des fonctionnalités du réseau et 
du VPN :  

• Test de connectivité Internet :  
Vérification de l’accès à Internet depuis pfSense et depuis la machine Windows 10 sans 
connexion VPN.  

• Test de connexion VPN :  
Tentative de connexion du client VPN Windows 10 au serveur OpenVPN hébergé sur 
pfSense.  

• Test d’attribution d’adresse IP VPN :  
Vérification que le client VPN reçoit correctement une adresse IP du réseau VPN.  

• Test d’accès au réseau interne :  
Vérification de la communication entre le client VPN et le réseau LAN (ping, accès aux 
services internes).  

• Test de sécurité :  
Tentative d’accès au réseau interne sans authentification VPN afin de vérifier le blocage par 
le pare-feu.  

  
9.2 Résultats des tests :  
Les résultats obtenus lors des différents tests sont les suivants :  

• La connexion Internet fonctionne correctement sur pfSense et sur la machine Windows 10.  
• Le client VPN Windows 10 parvient à se connecter au serveur OpenVPN après 

authentification.  
• Une adresse IP VPN est attribuée automatiquement au client lors de la connexion.  
• Le client VPN accède au réseau interne uniquement après l’établissement du tunnel VPN.  
• Les tentatives d’accès non autorisées au réseau interne sont bloquées par le pare-feu pfSense.  

Ces résultats confirment que la solution VPN est fonctionnelle et correctement sécurisée.  
  
9.3 Analyse des performances et de la sécurité :  
L’analyse des performances montre que la connexion VPN est stable et permet une communication 
fluide entre le client distant et le réseau interne. Le temps de connexion est rapide et les échanges de 
données sont correctement chiffrés.  
Sur le plan de la sécurité :  

• Les communications sont protégées par un tunnel chiffré,  
• L’authentification par identifiant, mot de passe et certificat renforce la sécurité,  
• Le pare-feu pfSense filtre efficacement le trafic,  
• La journalisation permet de surveiller les connexions et de détecter les anomalies.  

Ainsi, l’infrastructure mise en place répond aux exigences de sécurité et de performance attendues 
pour un accès distant sécurisé.  
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10 . Limites et améliorations possibles :  
Malgré le bon fonctionnement du VPN nomade mis en place, certaines limites sont observées dans 
l’architecture actuelle. Ce chapitre présente ces limites ainsi que des propositions d’amélioration 
permettant de renforcer la sécurité, la performance et l’évolutivité de la solution.  

 
10.1  Limites de l’architecture mise en place :  
  
La première limite concerne l’environnement de simulation. Le réseau a été conçu sous GNS3 avec 
un réseau NAT, ce qui ne permet pas de reproduire parfaitement un environnement Internet réel. 
Certaines contraintes liées au NAT peuvent limiter les tests avancés, notamment en matière de 
performance et de routage.  
  
Ensuite, l’architecture repose sur un seul routeur pfSense, ce qui constitue un point de défaillance 
unique. En cas de panne du pare-feu, l’accès au réseau interne et au VPN devient indisponible.  
  
Par ailleurs, le projet utilise une seule machine cliente Windows 10, ce qui ne permet pas de tester le 
comportement du VPN avec plusieurs utilisateurs simultanés. Les performances et la charge du 
serveur VPN ne peuvent donc pas être pleinement évaluées.  
  
Enfin, les mécanismes de sécurité restent basiques pour un contexte professionnel réel. 
L’authentification repose principalement sur des certificats et des identifiants locaux, sans intégration 
d’un annuaire centralisé ou d’une authentification multifacteurs.  
  
10.2  Propositions d’amélioration :  
Plusieurs améliorations peuvent être envisagées pour renforcer l’architecture mise en place.  
Il serait possible de remplacer le réseau NAT par une connexion Cloud ou une interface bridgée, 
afin de se rapprocher davantage d’un environnement réel et d’améliorer les tests d’accès distant.  
L’ajout d’un second pare-feu pfSense en haute disponibilité (CARP) permettrait d’assurer la 
continuité de service en cas de panne, améliorant ainsi la fiabilité de l’infrastructure.  
Pour renforcer la sécurité, l’intégration d’une authentification multi-facteurs (MFA) ou d’un 
serveur d’authentification centralisé (LDAP / Active Directory) pourrait être mise en place afin de 
mieux contrôler les accès VPN.  
Il serait également pertinent d’ajouter plusieurs clients VPN simultanés afin de tester la montée en 
charge, les performances du tunnel VPN et le comportement du réseau en situation réelle.  
Enfin, l’intégration d’outils de supervision avancée et de détection d’intrusion permettrait 
d’améliorer la surveillance du réseau et d’anticiper les incidents de sécurité.  
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11 . Conclusion :  

  
La mise en place du VPN nomade à l’aide de pfSense a permis de sécuriser efficacement l’accès 
distant au réseau interne. L’installation et la configuration du serveur VPN, l’attribution des 
certificats aux utilisateurs et la configuration des clients Windows 10 ont été réalisées conformément 
aux bonnes pratiques de sécurité. Les tests de connectivité et d’accès aux ressources du LAN ont 
confirmé le bon fonctionnement de la solution, ainsi que la confidentialité et l’intégrité des échanges 
de données. Ce projet illustre l’importance des outils de sécurisation des communications dans un 
environnement réseau professionnel et démontre la maîtrise des procédures de configuration et de 
validation d’un VPN pour un usage nomade sécurisé. 
  


