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1 Glossaire des Sigles et Acronymes

GNS3 (Graphical Network Simulator 3) : logiciel de simulation réseau permettant de concevoir,
tester et valider des architectures réseau virtuelles.

pfSense Distribution open source basée sur FreeBSD, utilisée comme pare-feu et routeur pour la
sécurisation et la gestion des réseaux informatiques.

VPN (Virtual Private Network) : réseau privé virtuel permettant d’établir une connexion sécurisée
entre un utilisateur distant et un réseau interne.

VPN nomade Type de VPN permettant a un utilisateur mobile ou distant d’accéder de maniére
sécurisée aux ressources du réseau interne de ’entreprise.

NAT (Network Address Translation) : mécanisme de traduction des adresses IP privées en adresses IP
publiques, et inversement.

WAN (Wide Area Network) : réseau étendu couvrant une grande zone géographique, généralement
utilisé pour désigner la connexion vers Internet.

LAN (Local Area Network) : réseau local reliant les équipements informatiques d’un méme site ou
d’un méme batiment.

OpenVPN Solution open source de réseau privé virtuel permettant de sécuriser les communications
grace au chiffrement des données.

IP (Internet Protocol) : protocole de communication assurant I’adressage et I’acheminement des
paquets de données sur un réseau.

Pare-feu (Firewall) Dispositif matériel ou logiciel chargé de filtrer le trafic réseau entrant et sortant
selon des regles de sécurité définies.

VM (Virtual Machine) : environnement informatique virtualisé simulant le fonctionnement d’un
ordinateur physique.

Windows 10 Systéme d’exploitation développé par Microsoft, utilisé dans ce projet comme client
VPN.

Journalisation (Logs) Processus d’enregistrement des événements systéme et réseau afin de faciliter
la surveillance et I’analyse de la sécurité.

Supervision Ensemble des mécanismes permettant de surveiller le fonctionnement, les performances
et la sécurité d’une infrastructure réseau.



2 Introduction :

Avec I’évolution des technologies de 1’information et de la communication, les entreprises et les
organisations ont de plus en plus besoin de permettre a leurs utilisateurs d’accéder aux ressources
internes a distance, tout en garantissant un haut niveau de sécurité. Le télétravail, la mobilité des
employés et I’acces distant aux systémes d’information rendent indispensable la mise en place de
solutions d’acces sécurisé.

Dans ce contexte, le VPN nomade (Virtual Private Network) constitue une solution efficace
permettant a un utilisateur distant de se connecter de maniere sécurisée a un réseau interne via
Internet. Il assure la confidentialité, 1’intégrité et I’authentification des communications.

Ce projet s’inscrit dans le cadre d’un projet de fin SAE et a pour objectif I'implémentation d’une
solution VPN nomade sécurisée basée sur pfSense, en utilisant un environnement de simulation
avec GNS3, un réseau NAT et une machine virtuelle Windows 10 jouant le role de client distant.
L’objectif principal est de concevoir, configurer et tester une architecture réseau fonctionnelle et
sécurisée, tout en mettant en pratique les notions théoriques vues en réseau et en cybersécurité.

3 Présentation de ’environnement de travail :
3.1 Présentation de GNS3 :

GNS3

GNS3 (Graphical Network Simulator 3) est un outil de simulation réseau permettant de concevoir,
configurer et tester des architectures réseau virtuelles. Il offre la possibilité¢ d’interconnecter des
équipements virtuels tels que des routeurs, des pare-feu et des machines virtuelles, sans nécessiter de
matériel physique.

Dans le cadre de ce projet, GNS3 est utilisé pour simuler I’infrastructure réseau, intégrer le routeur
pfSense et connecter la machine virtuelle Windows 10 via un réseau NAT. Cliquer sur ce lien pour
télécharger GNS3

3.2 Présentation de pfSense :

lJisense



pfSense est un pare-feu et routeur open source basée sur FreeBSD. Il est largement utilisé pour la
sécurisation des réseaux informatiques grace a ses nombreuses fonctionnalités, notamment :

« Le filtrage de paquets (pare-feu),

« La gestion du NAT,

« Lamise en place de VPN (OpenVPN),

« Lasupervision et la journalisation des événements.
Dans ce projet, pfSense joue le role de routeur principal et de serveur VPN, assurant la
sécurisation des communications entre le client distant et le réseau interne. Cliquer sur lien pour
télécharger pfsense

3.3 Présentation de la machine virtuelle Windows 10 :

Windows 10

La machine virtuelle Windows 10 représente 1’utilisateur nomade. Elle est utilisée pour

« Tester la connectivité réseau,

« Installer et configurer le client VPN,

«  Vérifier ’acces sécurisé au réseau interne via le VPN.
Cette machine permet de simuler un poste utilisateur réel se connectant a distance a I’infrastructure.
Cliquer sur ce lien pour télécharger Windows 10

3.4 Description du réseau NAT :

Le réseau NAT (Network Address Translation) permet aux machines virtuelles d’accéder a Internet en
utilisant I’adresse IP de la machine hote. Il est utilisé dans ce projet pour simuler un acces Internet
réel, nécessaire au fonctionnement du VPN nomade.

Le NAT joue un rdle essentiel dans la communication entre la machine Windows 10 et le pare-feu
pfSense.

4 Analyse des besoins et conception du réseau :

4.1  Analyse des besoins :
Les besoins identifiés pour ce projet sont les suivants :
« Permettre a un utilisateur distant de se connecter au réseau interne,
«  Sécuriser les échanges de données sur Internet,
»  QGarantir I’authentification des utilisateurs VPN,
« Assurer la confidentialité et I’intégrit¢ des communications,
« Mettre en place une architecture simple, fonctionnelle et évolutive.



4.2 Besoins fonctionnels :

Sur le plan fonctionnel, la solution doit permettre :
« L’établissement d’un tunnel VPN entre le client Windows 10 et pfSense,
« L’acces sécurisé au réseau interne apres authentification,
« La gestion des utilisateurs VPN, *  La supervision des connexions VPN.

4.3  Besoins en sécurit¢ :
Les besoins en sécurité incluent :
« Lutilisation d’un protocole VPN sécurisé,
« Lamise en place de régles de pare-feu adaptées,
+ La restriction des acces aux seuls utilisateurs autorisés,
« La journalisation des connexions et des événements de sécurité.

4.4 Conception de I’architecture réseau :
L’architecture réseau congue repose sur les éléments suivants :

«  Un routeur pfSense connecté a un réseau NAT (WAN),

« Unréseau local (LAN) protégé par pfSense,

+  Une machine virtuelle Windows 10 jouant le rdle de client VPN nomade.
pfSense assure le routage, la sécurité du réseau et ’hébergement du serveur VPN. Le client Windows
10 se connecte au serveur VPN via Internet afin d’accéder de manicre sécurisée aux ressources du
réseau interne.
Cette architecture permet de simuler un cas réel d’acces distant sécuris¢ dans un environnement
controlé.
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S5 Mise en place de infrastructure réseau :
5.1 Configuration du réseau NAT dans GNS3 :

Pour simuler un environnement proche du réel, un réseau NAT est configuré dans GNS3. Le réseau
NAT permet aux machines virtuelles d’accéder a Internet en utilisant I’adresse IP de la machine hote.
Cette configuration est essentielle pour :

«  Fournir une connexion Internet aux équipements virtuels,

« Permettre au serveur VPN pfSense d’étre accessible depuis I’extérieur,

«  Simuler un accés distant sécurisé depuis le client Windows 10.
Le réseau NAT est reli¢ a I'interface WAN de pfSense, qui servira de passerelle vers Internet.

5.2 Installation et configuration de pfSense

+ installation

Le routeur pfSense est ajouté a GNS3 sous forme d’image virtuelle.
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Helcome to pfSense

. Boot Multi user [Enter]l

. Boot Single user

. Escape to loader prompt
Reboot

. Cons: Serial

Options:

6. Kernel: default/kernel (1 of 1)
7. Boot Options

Autoboot in B seconds. [Spacel to pause

oading kernel...

/boot/kernel/kernel text=8x19bal8 text=Bxfdab98 text=8x17dcbf@ data=0x188 data=8
(:222698+8x3dc978 Bx8+8x1c7468+8x8+8x1d5994/

oading configured modules...

an't find '/boot/entropy’

/boot/kernel/zfs.ko -
T
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Hou would you like to partition your disk?

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
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<Cancel>

To use ZFS with less than 8GB RAM, see https://wi freebsd.org/ZFSTu gGuide
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pfSense Installer

2FS Configuration
Configure Options:

Pool Type/Disks: stripe: B disks

Rescan Devices *

Disk Info *

Pool Name pfSense

Force 4K Sectors? YES

Encrypt Disks? NO
Partition Scheme GPT (BIDS)
Swap Size 1g

Mirror Swap? NO

Encrypt Swap? NO

EX0wTMAZ

Kfelect)] <Cancel>

——=[Use alnum, arrous, punctuation, TAB or ENTER]———-—-
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2FS Configuration
Select Virtual Device type:

mirror Mirror - n-Hay Mirroring

raidi® RAID 1+8 - n x 2-Way Mirrors
raidzl RAID-Z1 - Single Redundant RAID
raidz2 RAID-22 - Double Redundant RAID
raidz3 RAID-23 - Triple Redundant RAID

<Cancel>
TAB or ENTER1

[1+ Disksl Str ng provides maximum storage but no redundancy

QEMU (pfSense2.7.2-1) - TightVNC Viewer
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pfSense Installer

—{Archive Extraction |-

Extracting distribution files...

—0Overall Progress———————————————
[ 518 ]

24676 files read @ 666.9 files/sec.

R/

¢ Configuration :

QEMU (pfSense2.7.2-1) - TightVNC Viewer - B X
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pfSense Installer

Z2FS Configuration

fAire you sure you want to

the current contents of the following disks:

< s | <HO >
[Press arrous, TAB or ENTERI

FE8 QEMU (pfSense2.7.2-1) - TightVNC Viewer - u] X

BREED| N S| Ao A Q=
en5: netmap queues/slots: TX 1/1824, RX 1/1824
irtio_pci@: <VirtlI0 PCI (legacy) Block adapter> port 8xcB88-8Bxc87f mem Bxfebd10|
BB-Bxfebd1fff, BxfeBBBBBB-BxfeBB3fff irqg 18 at device 9.8 on pciB
tblkB: <VirtI0 Block Adapter> on virtio_pci@
tb1lkB: 182488MB (289715288 512 byte sectors)
acpi_syscontainer8: <System Container> on acpi@
acpi_syscontainerl: <System Container> port Bxaf88-BxafBb on acpi@
acpi_syscontainer2: <System Container> port BxafeB-Bxafe3 on acpi@
acpi_syscontainer3: <System Container> port BxaeB8-Bxael? on acpi@
: <Keyboard controller (i8842)> port B8x68,8x64 irq 1 on acpi@
: <AT Keyboard> irq 1 on atkbdc@®
bd@ at atkbd8
[GIANT-LOCKED]1
: <PS/2 Mouse> irq 12 on atkbdcB®
[GIANT-LOCKED1
ARNING: Device “psm™ is Giant locked and may be deleted before FreeBSD 14.8.
: model IntelliMouse Explorer, device ID 4
: <floppy drive controller (FDE)> port Bx3f2-8x3f5,8x3f7 irq 6 drq 2 on acpi

dcB: does not respond

device_attach: fdcB attach returned 6

ppcB: <Parallel port> port Bx378-8x37f irq 7 on acpi@
ppcB: Generic chipset (NIBBLE-only) in COMPATIBLE mode
ppbus@: <Parallel port bus> on ppc8

Apres démarrage, pfSense est configuré avec deux interfaces :
«  WAN : connectée au réseau NAT pour I’acces Internet.
« LAN : connecté au réseau interne pour les machines locales.

L’interface web de pfSense est ensuite accessible depuis le réseau LAN, permettant
I’administration compléte du routeur et la configuration des services, dont le VPN.

QEMU (pfSense2.7.2-1) - TightVNC Viewer = (m} X

SEED N S| Ao At Q Q@ a|H
nter the new WAN IPv6 address. Press <ENTER> for none:

Please wait while the changes are saved to HWAN...
Reloading filter...

Reloading routing configuration...

Press <ENTER> to continue.

NEMU Guest - Netgate Device ID: e72e7c4b225a1d533617

*x Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xx*x

WAN (wan) -> emB ->
LAN (lan) -> eml ->

8) Logout (SSH only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart wvebConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)
6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

nter an option: [j
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5.3 Configuration des interfaces WAN et LAN :
« L’interface WAN est configurée pour obtenir automatiquement une adresse IP via DHCP sur
le réseau NAT. Cela permet a pfSense d’accéder a Internet facilement.
QEMU (pfSense2.7.2-1) - TightVNC Viewer — O X
S EHER| I S| e Ao At @ e @ @ |H

vailable interfaces:

— WAN (emB)
- LAN (eml1)

number of the interface you wish to configure:

IPv4 address HWAN interface via DHCP? (y/n) y
IPv6 address HWAN interface via DHCP6? (y/n) n
new HAN IPv6 address. Press <ENTER> for none:

#Disabling IPv4 DHCPD...
B isabling IPv6 DHCPD...

B’ lease wait while the changes are saved to WAN...
Reloading filter...
Reloading routing configuration...
DHCPD. ..

he IPv4 HAN address has been set to dhcp

Boress <ENTER> to continue.|j

« L’interface LAN est configurée avec une adresse IP statique, servant de passerelle pour le
réseau interne. Le plan d’adressage IP est défini afin d’assurer une communication cohérente
entre pfSense et les machines du LAN.

% S 1) - 7 =
QEMU (pfSense2.7.2-1) - TightVNC Viewer (] X QEMU (pfSense2.7.2-1) - TightVNC Viewer - O >3
BHER NG oRwmAbQaaq @ HEAED IS @Rmab|aaaad

2 - LAN (enl) or a UAN, enter the new LAN IPv4 upstream gateway address.

A 8 5 or a LAN, press <ENTER> for none:
nter the number of the interface you wish to configure: 2

onfigure IPv4 address LAN interface via DHCP? (y/n) n onfigure IPv6 address LAN interface via DHCP6? (y/n) n

nter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.1.1

ter the new LAN IPv6 address. Press <ENTER> for none:

lSubnet masks are entered as bit counts (as in CIDR notation) in pfSense. [#00 you vant to enable the DHCP server on LAN? (y/n) y

e.g. 255.255.255.8 = 24 { nter the start address of the IPv4 client address range: 192.168.1.2
255.255.8.8 = 16 [ nter the end address of the IPv4 client address range: 192.168.1.258
255.9.0.8 =8 MDisabling IPv6 DHCPD...

nter the new LAN IPv4 subnet bit count (1 to 32): Please wait while the changes are saved to LAN...

Reloading filter...

Reloading routing configuration...

, enter the neu LAN IPv4 upstream gatevay address. DHCPD. . .

. press <ENTER> for none:

he IPv4 LAN address has been set to 192.168.1.1/24

ou can nouw access the webConfigurator by opening the following URL in your web

onfigure IPv6 address LAN interface via DHCP6? (y/n) n

http://192.168.1.1/

nter the new LAN IPv6 address. Press <ENTER> for none:
[ [fress <ENTER> to continue.]

HAN (wan) -> v4/DHCP4: 192.168.245.136/24

LAN (lan) -> wv4: 192.168.1.1/24

Kool

5.4 V¢érification de la connectivité réseau :
Avant d’implémenter le VPN, des tests de connectivité sont réalisés :
« Test de ping depuis pfSense vers Internet,

11



QEMU (pfSense2.7.2-1) - TightVNC Viewer = O X

HZEHED NS R at| By & Q @ el

6) Halt systenm 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH
8) Shell

nter an option: 8

2.7.2-RELEASE1[root@pfSense.home.arpal/root: ping i
: Unknouwn host

2.7.2-RELEASE1[root@pfSense.home.arpal/root:

2.7.2-RELEASE]1[root@pfSense.home.arpal/root: ping 6.8.8.8
.8.8 (8.8.8.8): 56 data bytes
from : icmp_seq=8 ttl=128 time=24.661 ns
from icmp_seq=1 tt1=128 time=91.868 ms
from icmp_seq=2 tt1=128 time=122.827 ms
from icmp_seq=3 tt1=128 time=185.932 ms
from icmp_seq=4 tt1=128 time=968.182 mns
from icmp_seq=5 tt1=128 time=187.254 ms
from icmp_seq=6 tt1=128 time=55.838 ms
from icmp_seq=7 tt1=128 time=88.174 mns
from icmp_seq=8 tt1=128 time=46.927 ms

OO

OO
OO0
OO0

-— 8.8.8.8 ping statistics ——-

B packets transmitted, 9 packets received, 18.8% packet loss
ound-trip minfavg/max/stddev = 24.661/98.398/187.254/54.258 ns
Cl2.7.2-RELEASE1[root@pfSense.home.arpal/root:

+ Test de communication entre LAN et WAN,

[ GNS3 VM 3 Windows 10
[  Q youtube web - Recherche x IS& - 2
q < @) (3  https://www.bing.com/search?q=youtube +web&cvid=08c1755949¢348fda5196c38c3213 18 o= f‘
B2 Bing Q_  youtube web 0 & Rewards
TOouT k RECHERCHER IMAGES DEOS CARTES
| Copilot Search H @
YouTube Vidéos tendance
https://www.youtube.com
YouTube
tart watching videos to help us build a feed of videos yol
content, and share it all with friends, family, and the worlc
LIVE from MIAML: Ind...  The World'
Create Your Channel & Films Complets pdfuoe:flyasions vocsiies
Persona ontent and ads can also Faites votre choix parmi plein de films
1clude things like video CO ets en francais. lls sont gratuits
Sports Debordo Leekunfa Vidéos courtes YouTube tendance
NBA -+ 785K views * 2 days ag o D C
MPRESSIVE 4TH QTR TAKEOVER https fan.lin
You Banger
tch hi Tul t
5 - — — 16:00
P Tapezici pour effectuer une ‘\\,f. ’ = B | ﬁ . UVéleves A~ T3 ) 500 006 -

+  Vérification de I’acces a I’interface web de pfSense depuis Windows 10.
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[ GNS3 VM [ Windows 10

i pfSense - Login X | Q youtube web - Recherche X I =5

C A Nonsécurisé | 192.168.1.1 as Y 1= [ ]

fSisense e

SIGN IN

SIGN IN

16:05

R Tapezici pour effectuer une ’! , i @ 32°C Ensoleillé A 1 Q) 25/01/2026 {3

Ces tests permettent de confirmer que le réseau fonctionne correctement et que le serveur pfSense est
prét a accueillir le VPN.

6 Implémentation du VPN nomade :
6.1 Choix de la technologie VPN :

Pour ce projet, la technologie OpenVPN est retenue. Elle offre plusieurs avantages :
« Niveau de sécurité ¢levé grace au chiffrement SSL/TLS, « Compatibilité avec Windows,
Linux et macOS, *  Gestion facile des certificats et utilisateurs.
OpenVPN permettra de créer un tunnel sécuris¢ entre le client distant (Windows 10) et le réseau
interne.

6.2 Configuration du serveur VPN sur pfSense :

La configuration du serveur VPN est effectuée a I’aide de 1’assistant OpenVPN intégré a pfSense.
Cette procédure débute par la création d’une autorité de certification interne afin d’assurer
I’authentification sécurisée des entités du VPN. Ensuite, un certificat serveur est généré pour
permettre 1’établissement des connexions chiffrées. Le protocole de communication ainsi que le port
d’écoute, généralement configuré en UDP sur le port 1194, sont ensuite définis. Une plage d’adresses
IP est attribuée aux clients distants afin de permettre leur intégration au réseau privé. Enfin, les
parametres de chiffrement sont configurés pour garantir la confidentialité et I’intégrité des échanges.
A I’issue de cette configuration, le serveur VPN est opérationnel et prét a accepter les connexions des
utilisateurs distants.

*Création d’une autorité de certification (CA) interne pour le VPN,

13



I3 GNS3 VM [ Windows 10
[ | & pfSensehomearpa - Wizard: Op X | -
&< > O A Non sécurisé | 192.168.1.1/w n B 16 = $

fisense  syem -

COMMUNITY EDITION

Diagnostics v Help ~

Firewall ~ Services ~

word in the User Manager.

WARNING: The ‘admin’ account password is set to the default value. Change the pas

Wizard / OpenVPN Remote Access Server Setup / Add Certificate Authority

Step 6 of 11

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Create a New Certificate Authority (CA) Certificate

Descriptive name VpnLocal-CA

ce, to identify this

Iministrative r

Use random serial numbers when signing certificates

Randomize Serial
nstead o

and checked for uniquene:

will be automatically randomiz

ned by this CA

r certificate

Key length 2048 bit

me to generate, and take

ey, the more se ffers, but lar
al 8 bit is the minimum and

J ting

he maximum in common u
22:09

D) 5510172006

H AL Tapez ici pour effectuer une

[ GNS3 VM [ Windows 10

0 | % pfSensehomearpa - Wizard: Op X | +
ab 5 1= ®
b 18 = P=S

&« @) A Non sécurisé | 192.168.1.1

Services v

'Sense System ~ Interfaces v Firewall +

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager

Wizard / OpenVPN Remote Access Server Setup /

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup

The wizard may be stopped at any time by clicking the logo image at the top of the screen

Select an Authentication Backend Type

Type of Server Local User Access

NOTE: If unsure, leave this set to "Loc

Netgate. View license.

g A 03
'5 Des journées chaude... A Q) 25/01/2026 =
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[ GNS3 VM [ windows 10

0 [ piSensehomearpa - Wizard: Op X | + = X

& > C Ao

curisé | 192.168.1.1/v

Lifetime 3650

Lifetime in da

Common Name NOMQDE

The inter

ct. If left b

ank, the descriptive name wil

Country Code FR

Two-letter ISO country code (e.g. US, AU, CA)

State or Province MARITIME

Full Sta

r Province name, no’

City Lome

y or other Locali ame (e.g. Austin,

Organization AFPA

Organization name, often the company ol

Organizational Unit ESIG

Organizational Unit name, often a d

9 Add new CA

pfSense Netgate. View license.

R Tapezici pour effectuer une

@ 28°C Temps dégagé

7 Geéneération du certificat serveur

[ GNs3 VM [ Windows 10

I pfSensehomearpa - Wizard: Op X | -+ - X

192.168.1.1/v

xm a» g o= :

lsense System ~ Interfaces ~ Firewall ~ < L Diagnostics ~
COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection (2]

Step 7 of 11

Server Certificate Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Server Certificate

Certificate GUI default (69762ed9d21d4) e

9 Add new Certificate m

Netgate. View license.

A i ) [ °C & & =
L Tapez ici pour effectuer une ! | J 28°C Tempsdégagé A I ) 25/01/2026 L
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[ GNS3 VM [ windows 10

[ G piSensehomearpa - Wizard: Op X | + = X

& C A Non sécurisé | 192.168.1.1/wizar

msense System ~ Interfaces ~ Firewall ~ Services v Diagnostics v Help ~
COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Add a Server Certificate (2]

Step 8 of 11

- - - - _—S&een
Add a Server Certificate

OpenVPN Remote Access Server Setup Wizard

Create a New Server Certificate

Descriptive name VpnLocal-Cert
A name for administr ence, to identify this certificate.
Key length 2048 bit v

Size of the will be generated. The larger t

most common selection and 4096

y, the more security it offer k e cor ably more time to generate, and take

htly long lidate leading to a sligh

in 2048 bit is the minimum and

etting

the maximum in common u:

Lifetime 308

Lifetime in da

H AR Tapez ici pour effectuer une ! d ,

rver certific hould not have a lifetime over 398 days sider the certificate invalid

[ GNs3 VM [ windows 10
[ | 7 pfSensehomearpa- Wizard: Op X | -+ = X
& &) A Non sécurisé H 19 = :

Lifetime 308

Lifetime in day

should not have a lifetime over 398 days or som sider the certifica

Common Name NOMQDE

tem. This value is
d SAN i

name of tt

Typically

me value will be u mon Name

Country Code FR

Two-letter ISO country code (e.g. US, AU, CA)

State or Province MARITIME

e of Province name, not ab

(e.g. Texas, Indiana, Ontario)

City Lome
City or other Locality name (e.g. Austin, Indianapolis, Toronto)
Organization AFPA

Organization nar

oup name

Organizational Unit ESIG

Organizational Unit name, « am name.

9 Create new Certificate

pfSense Netgate. View license. =
prak
25/01/2026

P Tapezici pour effectuer une I =  Les films d'animation... A 1 Q)

*Configuration du réseau VPN (plage d’adresses IP attribuées aux clients), Et
définition du chiffrement pour sécuriser le tunnel.

16



[ GNS3 VM [ Windows 10

[ i pfSensehomearpa- Wizard: Op X | - = X

<« C A Non sécurisé 192.168.1.1/wizard

&

.sense e nterfac Firewall ~ Services v VPN ~ Status ~ Diagnostics Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Server Setup (2]

- Sgooin________________________ |
Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Description Vpnlocal-CA

a

s OpenVPN instance, for administrative e. It can be set however

e.g. "Remote Technical Staf

ed, but is often used to distinguish the purpose of the
OpenVPN Client Export to identify this VPN on clients

Endpoint Configuration

Protocol UDP on IPv4 only ¥

Protocol to use for OpenVPN connections. If u

Interface WAN v

The interface where OpenVPN will lis

ﬂ R Tapezici pour effectuer une ’

22:16

fcnaE )
@ 27°C Tempsdégagé A T3 ) 25/01/2026 2]

[ GNS3 VM [} windows 10
[ % piSensehomearpa - Wizard: Op X | + = X
& © A Non sécurisé | 192.168.1.1/w as 1§ = 3
Local Port 1194
Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port needs to be
used

Cryptographic Settings

TLS Authentication Enable authentication of TLS packets.
Generate TLS Key Automatically generate a shared TLS authentication key.

TLS Shared Key

Paste in a shared TLS key if one has already been generated

DH Parameters Length 2048 bit v
Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure communications channel. The DH parameters are different
from k it as with other such settings, the larger the key, the more security it offers, but larger keys take considerably more time to generate

As of 2016, 2048 bit is a common and typic

al s

Data Encryption AES-256-GCM
Algorithms AES-128-GCM
CHACHA20-POLY1305

List of algorithms clients can negotiate to encrypt traffic between endpoints. The best practice is to use the exact algorithms listed above, in that order.

Edit the server after

H R Tapezici pour effectuer une
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[ GNS3 VM [ windows 10

) | % pfSensehomearpa - Wizard: Op X

— O A Non sécurisé

Fallback Data Encryption
Algorithm

Auth Digest Algorithm

Hardware Crypto

Tu

el Settings

IPv4 Tunnel Network

Redirect IPv4 Gateway

IPv4 Local Network

Concurrent Connections

ﬂ R Tapezici pour effectuer une

—+ = X

192.168.1.1/w

ml=openvpn_w

@ Y5 V= e
AES-256-CBC (256 bit key, 128 bit block) v
The algorithm used to encrypt traffic between endpoints when data encryption negotiation is diabled or fails

SHA256 (256-bit) v

The method used to authenticate traffic between endpoints. This setting must match on the client and server side, but is otherwise set however
desired

No Hardware Crypto Acceleration v

The hardware cryptographic accelerator to use for this VPN connection, if any

10.8.10.0/24
This is the virtual network used for private communic essed using CIDR notation (eg. 10.0.8.0/24). The
first network address wil assigned to the server virtual interface. The remaining network addresses will be assigned to connecting clients.

(0) Force all client generated traffic through the tunnel

192.168.1.0/24

This is the network that will be accessible from the remote endpoint, expi

sed as a CIDR range. This may be left blank if not adding a route to the

local network through this tunnel on the remote machine. This is generally set to the LAN network.

Temps dégagé

[ GNs3 VM [ Windows 10
0 | 1D pisensehomearpa - Wizard: Op X = x
<« C A Nonsécurisé | 192.168.1.1/v ab = $ 4
Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration (2]

Step 10 of 11

Firewall Rule Configuration

OpenVPN Remote Access Server Firewall Rules
Rules control passing or blocking network traffic as it flows through the firewall.

Rules must be added which allow traffic to reach the OpenVPN server IP address and port, as well as to allow traffic from connected clients inside the
OpenVPN tunnel

The options on this step can add automatic rules to pass this traffic, or rules can be configured manually after completing the wizard

Traffic from clients to server

Firewall Rule

Traffic from clients through VPN

OpenVPN rule

Add a rule to permit connections to this OpenVPN server instance from clients anywhere on the Internet

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel

"~ Viras linmnan m
- 2222
_) 27°C Temps dégagé A 2 )

25/01/2026 -

L Tapezici pour effectuer une ’
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[ GNS3 VM [ Windows 10

[ [ pfSensehomearpa - Wizard: O X | -+ = X

&< (&) A Non sécurisé | 192.168.1.1/wizard.php?xml=openvpn_wizard.xm

'sense System ~ Interfaces ~ Firewall ~ Services v Status v Diagnostics v Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / OpenVPN Remote Access Server Setup / Finished! (2]

OpenVPN Remote Access Server Setup Wizard
Configuration Complete!
The configuration is now complete.

Adding users for the VPN depends on the chosen authentication method. For example, add local users with certificates under System > User Manager.
For remote authentication servers, add certificates directly in System > Certificate Manager.

To easily export client configurations, browse to System > Packages and install the OpenVPN Client Export package

-

» sh

pfSense Netgate. View license.
P Tapezici ff &) e B ] P=] @ 27°C Temps dégagé A 2 ]
apez ici pour effectuer une ’ / ’ A [ SIDpegage = 25/01/2026
[ GNs3 VM [ Windows 10
[ ' pfSensehomearpa- VPN:Oper X | - = X
& (&) A Non sécurisé | 192.168.1.1/vpn_openvpn_server.php ab 1@ v= 2

ﬂ‘sense System ~ Interfaces ~ Firewall ~ Services ~ Status ~ Diagnostics ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

VPN / OpenVPN / Servers W E @

Servers Clients Client Specific Overrides Wizards

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.8.10.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) Vpnlocal-CA _&' iﬁ
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits

pfSense Netgate. View license.

22
250172026

L Tapez ici pour effectuer une ! 4 ’ i ! = & 27°C Tempsdégagé A T )

7.1 Création des utilisateurs VPN :

Chaque utilisateur VPN est enregistré dans pfSense a I’aide d’un identifiant unique et d’un mot de
passe personnel. A chaque compte utilisateur est associé un certificat numérique généré par 1’autorité
de certification interne, ce qui permet de renforcer considérablement la sécurité des acces. Cette
méthode de gestion offre un contrdle strict des connexions au VPN, permet la révocation rapide d’un

19



utilisateur en cas de compromission ou de départ, et garantit une authentification forte avant toute
autorisation d’acces au réseau interne.

[ GNS3 VM [ windows 10
[ | pfSensehomearpa - System: Us: X | - = X
& (&) A Non sécurisé | 192.168.1.1/s ab 18 ¥= L

' Sense System ~ Interfaces ~ Firewall ~ Services v Status Diagnostics ~ Help ~
COMMUNITY EDITION

WARNING: The ‘'admin’ account password is set to the default value. Change the password in the User Manager.
System / User Manager / Users (2]
Users Groups Settings Authentication Servers
——
Username Full name Status Groups Actions
® admin System Administrator v admins &

Netgate. View license.

:48

. ol y 2
L Tapez ici pour effectuer une ? ’ i [ P 27°C Tempsdégagé A I Q) 02026

ichine virtuelle, déplacez le pointeur de la souris 3 I'intérieur de la fenétre ou appuyez sur Ctrl+G. BE@nMEd [ ]

&%4 L changercasse ',5 D a & - Capturesdécr (] Projet VPN - W e VPNnomade  [3) Windows10 -1 QEMU{pfSens ~ G 2 Q) @ 25/01/2;0::2

[ GNS3 VM [ Windows 10
[ | % pfSensehomearpa - System: Uz X | [ Nouvel onglet X ‘ Eis = X
&« C A Non sécurisé | 192.168.1.1/sy _userm H 18 o= :

nsense System ~ Interfaces ~ Firewall ~ Services v VPN ~ 5 Diagnostics ~
COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the pas

rd in the User Manager.

System / User Manager/ Users / Edit (2]
Users Groups Settings Authentication Servers

User Properties

Defined by USER

Disabled ([0 This user cannot login
Username vpn
Password ~ "™Y"™™™"
Full name pfsense

Expiration date

ter the expiration date as MM/DD/YYYY

4 22:52
ﬂ R Tapezici pour effectuer une g C Temps dégagé AR W 25/01/2026
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[ GNs3 VM [ Windows 10

[ % piSensehomearpa - System:Us: X | [ Nouvel onglet | AR - PG
< @) A Non sécurisé 192.168.1.1/system_usermanager.php?act=new a»  vg = z
Not member of Member of ~
Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items
Certificate Click to create a user certificate
Create Certificate for User
Descriptive name NOMQDE
Certificate authority VpnLocal-CA v
Key type RSA v

Digest Algorithm sha256 =

en the certifi

e an algorithm stro n SHA1. Some platforms may consider weaker digest algorithms invalid

Lifetime 3650

Authorized SSH Keys

) ) - 22:55
{ : o s Ay <
ﬂ L Tapezici pour effectuer une Y P 27°C Temps dégagé " 25/01/2026

[ GNS3 VM [ Windows 10

[ [ pfSensehomearpa - System:Us: X | [ Nouvel onglet

< C A Non sécurisé | 192.168.1.1/system_usermanager.php

'Sense System ~ Interfaces ~ Firewall ~ Services ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

System / User Manager / Users (2]
Users Groups Settings Authentication Servers
—
Username Full name Status Groups Actions
@ admin System Administrator v admins y’
=) 2 vpn pfsense v ]

Netgate. View license.

- 5] ; L2255
R Tapezici pour effectuer une , ’ i & @ 27°C Tempsdégage A~ T ) 25/01/2026 .

7.2 Configuration du client VPN sur Windows 10 :

Sur la machine virtuelle Windows 10, le client OpenVPN est tout d’abord installé afin de permettre la
connexion au serveur VPN pfSense. Les fichiers de configuration générés et fournis par pfSense,
incluant le certificat utilisateur, la clé de sécurité et le fichier de configuration du serveur, sont ensuite
importés dans le client OpenVPN. Une fois ces éléments correctement configurés, le client VPN est
lancé pour établir la connexion sécurisée avec le serveur pfSense. Apres 1’établissement du tunnel
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VPN, I'utilisateur distant se voit attribuer une adresse IP du réseau VPN et peut accéder de maniere
sécurisée aux ressources du réseau interne.

[ GNs3 VM [ Windows 10
[ [ pfSensehomearpa - System: Pa- X | [ Nouvel onglet X | “4F = X
& (&) A Non sécurisé | 192.168.1.1 a 18 y= 2

-sense System ~ Firewall ~ Services v VPN ~ Status ~ Diagnostics v Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

System / Package Manager / Available Packages (2]

Installed Packages Available Packages

Search term openvpn Both v

and descriptions

Enter a search string or *nix regular expres to search pac

Name Version Description

1.9.2 Exports pre-configured OpenVPN Client configurations directly from pfSense software.

Package Dependencies:

@zip301 @ 7zip23.01

WireGuard 0.2.1 WireGuard(R) is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, and
more useful than IPSec, while avoiding the massive headache. It intends to be considerably more performant than OpenVPN. WireGuard is
designed as a general purpose VPN for running on embedded interfaces and super computers alike, fit for many different circumstances.

openvpn-client-export-2.6.7 @ openvpr i

Initially released for the Linux kernel, it is now cross-platform and widely deployable. It is currently under heavy development, but already it -
3
27°C Tempsdégagé A TJ q) 25/01/2026
[ GNS3 VM [ Windows 10
0 [ piSensehomearpa - System: P2 X | [ Nouvel onglet x|+ & X
& C A Non sécurisé | 192.168.1. A% ) v= $

ﬁsense Systen Interfaces ~ Firewall ~ Services ~ Status ~ Diagnostics ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

System / Package Manager / Package Installer (2]
pfSi pkg-openvpn-client-export installation successfully completed
Installed Packages Available Packages Package Installer

[4/5] Installing 7-zip-23.e1.
[4/5] Extracting 7-zip-23.01:
[5/5] Installing pfSense-pkg-openvpn-cli
[5/5] Extracting pfSense-pkg-openvpn-client-export-1.9.2: ......... done

. done

nt-export-1.9.2...

Saving updated package information...
done.

Loading package configuration... done.|

Configuring package components.
Loading package instructions...

Custom commands. ..

Executing custom_php_install_command()...done.

3:04
Temps dégagé A Q)

25/01/2026
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[ GNs3vM [ windows 10

fZi pfSensehomearpa - OpenVPN: X | (5 Nouvel onglet | AE

O A Non sécurisé \ 192.168.1.1/vpn_

Rlisense s interfaces ~ Services = VPN -

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

OpenVPN / Client Export Utility (2]

Server Client Client Specific Overrides Wizards Client Export
OpenVPN Server
Remote Access Server Vpnlocal-CA UDP4:1194 N
Client Connection Behavior
Host Name Resolution Interface IP Address v
Verify Server CN Automatic - Use verify-x509-name where possible v

Optionally verify the server certificate Common Name (CN) when the client connects.

Block Outside DNS () Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.

, other clients will ignore the option as they are

/PN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this

Legacy Client
27°C Temps dégagé

H R Tapez ici pour effectuer une ’

[ GNs3 VM [ Windows 10
[ | % pfSensehomearpa - OpenVPN: X | [ Nouvel onglet X ‘ 4 =
& ) A Non sécurisé | 192.168.1.1/vpn_openvpr a# =
Silent Installer () Create Windows installer for unattended deploy.
Create a silent Windows installer for unattended de aller must be run with elevated permissions. Since this installer is not signed, you may
need special software to deploy it correctly.
Bind Mode Do not bind to the local port v

If OpenVPN client binds to the default OpenVPN port (1194), two clients may not run concurrently.

Certificate Export Options

PKCS#11 Certificate [0 Use PKCS#11 storage device (cryptographic token, HSM, smart card) instead of local files
Storage
Microsoft Certificate [0 Use Microsoft Certificate Storage instead of local files
Storage
Password Protect [0 Use a password to protect the PKCS#12 file contents or key in Viscosity bundle.
Certificate
PKCS#12 Encryption High: AES-256 + SHA256 (pfSense Software, FreeBSD, Linux, Windo v

ption support varies by Operating System and program

Select the level of encryption to use when exporting a PKCS#12 archive. Enc

Proxy Options

Use A Proxy [ Use proxy to communicate with the OpenVPN server.

Additional configuration
options

X
[ 3
@
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[ GNS3 VM [ windows 10
[ i pfSensehomearpa-OpenVPN: X | [ Nouvel onglet X | + o (=] X
& G A Nonsécurisé | 192.168.1. ® 2

A

Search term m

Enter a search string or *nix regular expression to search

OpenVPN Clients

User Certificate Name Export

vpn_openvpn_export.php as

(1]

vpn NOMQDE - Inline Configurations:
& Most . OpenVPN Connect (i0S/Android)
- Bundled Configurations:

- Current Windows Installers (2.6.7-1x001):

- Previous Windows Installers (2.5.9-1x601).

- Legacy Windows Installers (2.4.12-1x601)
& 7/8/8.1/201202
- Viscosity (Mac OS X and Windows):

& Viscosity Bundie [l & Viscosity Inline Config

Only OpenVPN-compatible user certificates are shown

If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled.

H R Tapezici pour effectuer une ’

[ GNs3 VM [[3! Windows 10
(1m] B Cfeencahomearps - OpenVPN: X | | Commentaires pour Microsoft X | B3 Nouvel onglet |l ar =
GNS:
& @) A Non sécurisé | 192.168.1.1/vpn_openvpn_export.php a»  vg = A :
Sean™™ - ‘ Tzl 1= = TR~ RO .3 =1
&1 [ || = | Téléchargements - [m} X
Accueil  Partage  Affichage (2]
m <« v o &5 CePC > Téléchargements v o O Rechercher dans : Téléchargements
User O Nom Modifiéle Tpe Taille
> Accés rapide
vpn B Bureau » ¥ Aujourdhui (1)

§ Techargement® penvpn-pfSense-UDP4-1194-vpi Application

[ Documents o*:
=] Images »
@ OneDrive

[ cePC

¥ Réseau

Only Op¢
—

Ifacl
firewz

1 élément =

Clients using UpensSSL 3.U may Not Work wWith older or weaker CIpNers and nasnes, such as SHAT, INCuding Wnen tose were Used 10 Sign UA and Ceruricate entries.
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[ GNS3 VM [ Windows 10

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

OpenVPN-Installer

Editeur vérifié : OpenVPN Inc.
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

Oui

) OpenVPN 2.4.12-1601-Win10 Setup — X
License Agreement

Please review the license terms before installing OpenVPN
2.4,12-1601-Win10.

Press Page Down to see the rest of the agreement.

YpenVPN (TM) -- An Open Source VPN daemon A
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPN trademark v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4, 12-1601-Win 10.

< Back Cancel

25



(?) OpenVPN 2.4.12-1601-Win10 Setup

Choose Components
0 P E N Choose which features of OpenVPN 2.4, 12-1601-Win10 you want
to install.

Select the components to installfupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install: ; OpenVPN User-Space Components
OpenVPN Service

-.[¥] TAP Virtual Ethernet Adapter

.[¥] OpenVPN GUI

EasyRSA 2 Certificate Management Scripts
-4 Advanced

Description
Space required: 16.2MB Position your mouse over a component to see its
description.

Mullsoft Install System v2.,51-1

(*) OpenVPN 2.4.12-1601-Win10 Setup
Choose Install Location

n P E N ‘ Choose the folder in which to install OpenVPN

2.4.12-1601-Win10.

Setup will install OpenVPN 2.4.12-1601-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| :\Program Files\OpenVPN I Browse... ]

Space required: 16.2MB
Space available: 6.1GB

Mullsoft Install System v2.51-1
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(") OpenVPN 2.4.12-1601-Win10 Setup —
Installation Complete
0 P E N Setup was completed successfully.

Completed

Extract: icon.ico

Qutput folder: C:\Program Files\OpenVPN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPN\Uninstall.exe
Starting OpenVPN Interactive Service

Restoring starttype of OpenVPN Service

Checking .NET Framework version...

.NET Framework 4.0 Full found, no need to install.
Proceeding with remainder of installation.

Completed

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application
provenant d'un éditeur inconnu a apporter
des modifications a votre ordinateur ?

openvpn-postinstall.exe

Editeur : Inconnu
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

Oui
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OpenVPN Cenfiguration Setup —

d Installation Complete
ca Setup was completed successfully.

RF Completed

se Completed OpenVPN installation.
dd Installing configuration files ...

-1 Installing certificate and key files ...
1 Completed

in
of
r
or]
)4
er|
F1,
ta

Peh‘m_manﬂ TIOIT,

7.3 Tests et validation du VPN :

Afin de valider la solution VPN mise en place, plusieurs tests sont réalisés. La connexion VPN est
¢tablie avec succés depuis la machine Windows 10, confirmant la bonne communication avec le
serveur pfSense. Une adresse IP appartenant au réseau VPN est correctement attribuée au client
distant. Des tests de connectivité, notamment a I’aide de commandes de ping, ainsi que des essais
d’acces aux ressources du réseau local sont effectués afin de vérifier le bon routage du trafic. Enfin,
la sécurité et la confidentialité des échanges sont controlées, garantissant que les données transitent
de maniere chiffrée. L’ensemble de ces tests confirme le bon fonctionnement du VPN nomade et la
sécurisation des communications sur le réseau interne.

Carte inconnue Connexion au réseau local :

: fe80::da3a:6e14:10a4:28f7%5

Masque de sous-réseau
Passerelle par défaut

s\Lenovo>_
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[ eNs3 VM [ Windows 10

¥

Corbeille

a ¥ Invite de commandes

Microsoft Edge

OpenVPN GU!

SFX

Openvpn-pfSens

L Tapezici pour effectuer une ’@ , } ] *f Desjoumnéeschaude.. A I )

8 Sécurisation du réseau :

8.1 Configuration du pare-feu pfsense :

[ GNS3 VM [ Windows 10
[ [ pfSensehomearpa - Firewal: Ru X | | = Commentaires pour Microsoft X ‘ (5 Nouvel onglet X ‘ + — X
< (&) A Non sécurisé | 192.168.1.1/firewall_ru t.php?id=0 as Vg o= g

' sense Sys Interfaces ~ Firewall ~ Services ~ Status Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Rules / Edit = Ee

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria cified below

et (TCP RST or ICMP port unreachable for UDP) is returned to th

Hint: the differer

veen block and reject is th ith reject, a p:

iginal packet is discarded

whereas witt cket is dr

pped silently

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN v

Choose the interface from which packets must come to match this rule

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol UDP v

Choose which IP protocol this rule should match

Source [ Invert match Any ¥ / )

H R Tapezici pour effectuer une ’
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[ GNs3 VM [ Windows 10

i piSensehomearpa - Firewall: Ru. X | | Commentaires pour Microsoft X Nouvel onglet X = X
o] P g
& G A Non sécurisé 192.168.1.1/firewall_rules_edit.php?id=0 a® = :
Destination () Invert match WAN address v t 0 ess i v
Destination Port Range penVPN (1194) v OpenVPN (1194) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Extra Options

Log () Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description OpenVPN Vpnlocal-CA wizard

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log

Advanced Options ‘ ‘

Rule Information

Tracking ID 1769379759

Created 1/25/26 22:22:39 by OpenVPN Wizard

00:13

Des journées chaude... A T Q) 26/01/2006 EZ

8.2 Regles de filtrage et NAT :

[ GNs3 VM [ Windows 10
[ ' pfSensehomearpa - Firewall: Ru X | |~ Commentaires pour Microsoft X ‘ (3 Nouvel onglet < ‘ 4 = X
< @) A Non sécurisé | 192.168.1.1/firewall_ru van&after ) o= S

Firewall / Rules/ Edit = Ee

Edit Firewall Rule

Action Pass v

Choose
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP)
whereas with block the packet is dropped silently. In either case, the original packet is discarded

what to do with packets that match the criteria specified below.
eturned to the sender,

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list.

Interface OpenVPN v

Choose the interface from which packets must come to match this rule

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol TCP v

Choose which IP protocol this rule should match

Source () Invert match Any

23:55

‘B Des journées chaude... A T Q) 25/01/2026 Ez
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[ GNS3 VM [ Windows 10

(m]
<«

% pfSensehomearpa - Firewal: Ru X | | = Commentaires pour Microsoft X ‘ (3 Nouvel onglet X | + =

a#

(&) A Non sécurisé | 192.168.1.1/firev

The Source Port Range for a connection is typically random and almos

er equal to the destination port. In most cases this setting m

its default value, any

Destination (0 Invert match LAN subnets v / v
Destination Port Range (other) M (other) v
From Custom To Custom

only filtering a single port

Extra Options

Log Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog s
the Status: System Logs: Settings page)

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall

log

Advanced Options

Netgate. View license.

R Tapezici pour effectuer une

‘A Des journées chaude...

[ GNS3 VM [ Windows 10

m]
<&

i pfSensehomearpa - Firewal: N- X | | = Commentaires pour Microsoft X ‘ (5 Nouvel onglet X | —+ o

G A Non sécurisé

VPN ~ Status ~ Diagnostics ~

COMMUNITY EDITION

Firewall / NAT / Outbound (2]

Port Forward 21 Outbound NPt
—
Outbound NAT Mode
Mode 5]
Automatic o nd NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation rule generation. e generation. rule generation.
(IPsec passthrough tomatic Outbound (AON - Advanced (No Outbound NAT rules)
included) T + rules below Outbound NAT)

Mappings

(2] Interface Source Source Port Destination Destination Port NAT Address NAT Port Static Port Description Actions

Automatic Rules

Interface Source Source Port Destination Destination Port NAT Add NAT Port Static Port Description

B Des journées chaude.
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[ GNS3 VM [ Windows 10

(=]
X

Zi pfSensehomearpa - Firewal: R. X | | ~ Commentaires pour Microsoft X ‘ (3 Nouvel onglet X ‘ aF =

B 1= S

(m}
&« (&) A Non sécurisé | 192.168.1.1/f

all_rul

Osense System v Interfaces v Firewall ~ Services Status ~ Diagnostics v Help ~
COMMUNITY EDITION

Firewall / Rules / OpenVPN =7
Floating WAN LAN OpenVPN
——
Rules (Drag to Change Order)
O States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
o v 1/704KiB  IPv4* 2 2 A o 3 none OpenVPN Vpnlocal-CA wizard 32 00mx
O V3i= 0/08B IPv4TCP  * *  LANsubnets 1194 (OpenVPN) * none 2 00mx

pfSense Netgate. View license.

00:18
26/01/2026

R Tapez ici pour effectuer une ’ , i > ™ ﬁ m ‘)zgﬁc Temps dégagé A~ I q)

8.3 Journalisation et supervision :

[ GNS3 VM [ Windows 10
[ [ pfSensehomearpa - Status: Syst X | | Commentaires pour Microsoft X ‘ [ Nouvel onglet X ‘ —+ = X
& C A Non sécurisé | 192.168.1.1/s ab  vg o= 2
Status / System Logs/ OpenVPN Y/A=EwEO
System Firewall DHCP Authentication IPsec PPP PPPoE/L2TP Server OpenVPN NTP Packages Settings

Last 103 OpenVPN

g Entries. (Maximum 500)

Time Process PID Message
Jan 25 22:22:39 openvpn 19956 OpenVPN 2.6.8 amd64-portbld-freebsd14.0 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [MH/RECVDA] [AEAD] [DCO]
Jan 25 22:22:39 openvpn 19956 library versions: OpenSSL 3.0.12 24 Oct 2023, LZ0 2.10

Jan 2522:22:39 openvpn 19956 DCO version: FreeBSD 14.0-CURRENT amd64 1400094 #1 RELENG_2_7_2-n255948-8d2b56da39c: Wed Dec 6 20:45:47 UTC 2023 root@freeb

sd:/var/jenkins/workspace/pfSense-CE-snapshots-2_7_2-main/obj/amd64/StdASW5b/var/jenkins/workspace/pfSense-CE-snapshots-2_7_2-
main/sources/F

Jan 2522:22:39 openvpn 20091 NOTE: the current —script-security setting may allow this configuration to call user-defined scripts
Jan 25 22:22:39 openvpn 20091 WARNING: experimental option —capath /var/etc/openvpn/serverl/ca

Jan 25 22:22:39 openvpn 20091 TUN/TAP device ovpns1 exists previously, keep at program end

Jan 25 22:22:39 openvpn 20091 TUN/TAP device /dev/tun1 opened

Jan 2522:22:39 openvpn 20091 /sbin/ifconfig ovpns1 10.8.10.1/24 mtu 1500 up

Jan 25 22:22:39 openvpn 20091 /usr/local/sbin/ovpn-linkup ovpns1 1500 0 10.8.10.1 255.255.255.0 init

Jan 2522:22:39 openvpn 20091 UDPv4 link local (bound): [AF_INET]192.168.245.136:1194

Jan 25 22:22:39 openvpn 20091 UDPv4 link remote: [AF_UNSPEC]

Jan 2522:22:40 openvpn 20091 |Initialization Sequence Completed

J 28°C Temps dégagé
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9 Tests, validation et analyse :

9.1 1. Scénarios de tests :
Plusieurs scénarios de tests ont été définis afin de vérifier I’ensemble des fonctionnalités du réseau et
du VPN :
« Test de connectivité Internet :
V¢érification de ’acces a Internet depuis pfSense et depuis la machine Windows 10 sans
connexion VPN.
« Test de connexion VPN :
Tentative de connexion du client VPN Windows 10 au serveur OpenVPN hébergé sur
pfSense.
« Test d’attribution d’adresse IP VPN :
Vérification que le client VPN recoit correctement une adresse IP du réseau VPN.
« Test d’accés au réseau interne :
Vérification de la communication entre le client VPN et le réseau LAN (ping, accés aux
services internes).
«  Test de sécurité :
Tentative d’acces au réseau interne sans authentification VPN afin de vérifier le blocage par
le pare-feu.

9.2 Résultats des tests :
Les résultats obtenus lors des différents tests sont les suivants :

« La connexion Internet fonctionne correctement sur pfSense et sur la machine Windows 10.

« Leclient VPN Windows 10 parvient a se connecter au serveur OpenVPN apres

authentification.

« Une adresse IP VPN est attribuée automatiquement au client lors de la connexion.

« Le client VPN acceéde au réseau interne uniquement apres 1’établissement du tunnel VPN.

« Les tentatives d’acces non autorisées au réseau interne sont bloquées par le pare-feu pfSense.
Ces résultats confirment que la solution VPN est fonctionnelle et correctement sécurisée.

9.3 Analyse des performances et de la sécurité :
L’analyse des performances montre que la connexion VPN est stable et permet une communication
fluide entre le client distant et le réseau interne. Le temps de connexion est rapide et les échanges de
données sont correctement chiffrés.
Sur le plan de la sécurité :

« Les communications sont protégées par un tunnel chiffré,

« L’authentification par identifiant, mot de passe et certificat renforce la sécurité,

« Le pare-feu pfSense filtre efficacement le trafic,

« La journalisation permet de surveiller les connexions et de détecter les anomalies.
Ainsi, 'infrastructure mise en place répond aux exigences de sécurité et de performance attendues
pour un acces distant sécurisé.

33



10 . Limites et améliorations possibles :

Malgré le bon fonctionnement du VPN nomade mis en place, certaines limites sont observées dans
I’architecture actuelle. Ce chapitre présente ces limites ainsi que des propositions d’amélioration
permettant de renforcer la sécurité, la performance et I’évolutivité de la solution.

10.1 Limites de I’architecture mise en place :

La premicre limite concerne I’environnement de simulation. Le réseau a été congu sous GNS3 avec
un réseau NAT, ce qui ne permet pas de reproduire parfaitement un environnement Internet réel.
Certaines contraintes liées au NAT peuvent limiter les tests avancés, notamment en maticre de
performance et de routage.

Ensuite, I’architecture repose sur un seul routeur pfSense, ce qui constitue un point de défaillance
unique. En cas de panne du pare-feu, I’acces au réseau interne et au VPN devient indisponible.

Par ailleurs, le projet utilise une seule machine cliente Windows 10, ce qui ne permet pas de tester le
comportement du VPN avec plusieurs utilisateurs simultanés. Les performances et la charge du
serveur VPN ne peuvent donc pas étre pleinement évaluées.

Enfin, les mécanismes de sécurité restent basiques pour un contexte professionnel réel.
L’authentification repose principalement sur des certificats et des identifiants locaux, sans intégration
d’un annuaire centralisé ou d’une authentification multifacteurs.

10.2 Propositions d’amélioration :

Plusieurs améliorations peuvent étre envisagées pour renforcer I’architecture mise en place.

11 serait possible de remplacer le réseau NAT par une connexion Cloud ou une interface bridgée,
afin de se rapprocher davantage d’un environnement réel et d’améliorer les tests d’acces distant.
L’ajout d’un second pare-feu pfSense en haute disponibilité (CARP) permettrait d’assurer la
continuité de service en cas de panne, améliorant ainsi la fiabilité de ’infrastructure.

Pour renforcer la sécurité, I’intégration d’ une authentification multi-facteurs (MFA) ou d’un
serveur d’authentification centralisé (LDAP / Active Directory) pourrait étre mise en place afin de
mieux contrdler les acces VPN.

Il serait également pertinent d’ajouter plusieurs clients VPN simultanés afin de tester la montée en
charge, les performances du tunnel VPN et le comportement du réseau en situation réelle.

Enfin, ’intégration d’outils de supervision avancée et de détection d’intrusion permettrait
d’améliorer la surveillance du réseau et d’anticiper les incidents de sécurité.
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11. Conclusion :

La mise en place du VPN nomade a I’aide de pfSense a permis de sécuriser efficacement 1’acces
distant au réseau interne. L’installation et la configuration du serveur VPN, I’attribution des
certificats aux utilisateurs et la configuration des clients Windows 10 ont été réalisées conformément
aux bonnes pratiques de sécurité. Les tests de connectivité et d’acces aux ressources du LAN ont
confirmé le bon fonctionnement de la solution, ainsi que la confidentialité et I’intégrité des échanges
de données. Ce projet illustre I’importance des outils de sécurisation des communications dans un
environnement réseau professionnel et démontre la maitrise des procédures de configuration et de
validation d’un VPN pour un usage nomade sécurisé.
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